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Abstract— Sistem za daljinski nadzor i upravljanje
uredajima energetske elektronike SDNU prvi put je primenjen
pre 12 godina. Do sada je montirano preko 500 perifernih
uredaja i formirano 35 centara za nadzor. U toku eksploatacije
sistema cCesto je prilagodavan zahtevima korisnika. Od
korisnika se pojavio i zahtev da prikupljeni podaci u istom
trenutku budu dostupni veéem broju Kkorisnika. Pri tome bi
graficki prikaz bio prilagoden za prikaz podataka koji su od
interesa za svaku grupu korisnika. Zahtev iziskuje
reorganizaciju SDNU. Pored izmena u centaru za nadzor
neophodno je promeniti i nadin prikupljanja podataka. U radu
je opisano realizovano reSenje.

Index Terms—daljinski nadzor. Web aplikacija, energetska
elektornika

I. UvoD
SDNU je sistem za daljinski nadzor i upravljanje
uredajima energetske elektronike, nastao saradnjom

korisnika i inzenjera iz Iritela. Svaki zahtev pazljivo je
analiziran i razvijen je uredaj za prikupljanje podataka koji
su od vaznosti za rad uredaja energetske elektronike. U toku
visegodis$nje eksploatacije, sistem je pretrpeo razna izmene,
sa ciljem da se poveca kvalitet reSenja. Znacajna dorada je
vezana za pristup prikupljenim podacima. Korisnici su
trazili da SDNU bude realizovan kao web aplikacija. Web
aplikacija omogucuje dostupnost podacima u bilo kom
trenutku sa razli¢itih lokacija, 0dnosno sa razli¢itih ra¢unara.
Svaki korisnik, uz svoj identifikacioni kod moze pristupiti
podacima, preuzimati merene veli¢ine i alarme nadziranih
uredaja. U zavisnosti od prioriteta pristupa, razlikuju se
dozvoljene radnje, posmatranje, preuzimanje podataka ili
menjanje koeficijenata, odnosno menjanje nacina rada
posmatranih uredaja.

1. ORGANIZACIJA DALJINSKOG NADZORA

A. Centralizovani pristup SDNU

Uobi¢ajana konfiguracija centralizovanog daljinskog
nadzora je da postoji glavni nadzorni centar koji prikuplja
podatke i distribuira informacije ka nizim nivoima. Jedna od
moguc¢ih  konfiguracija centralizovanog nadzora je
ukljucivanje ekspertskog centra. Na Sl. 1 nalazi se blok
Sema organizacije SDNU sa dodatim ekspertskim centrom.
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Omogucen je nadzor uredaja sa svim elementima potrebnim
za detaljnu analizu rada posmatranih sistema.
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Sl. 1. Organizacija daljinskog nadzora SDNU

U svakom perifernom objektu nalazi se uredaj koji
prikuplja i obraduje podatke i prosleduje po definisanom
protokolu, do udaljenog centra za nadzor. Da bi se prikupili
relevantni podaci od nadziranih uredaja, u objektu se na
pojedinim mestima nalaze senzori za merenje struje, napona,
temperature i drugih veli¢ina bitnih za posmatrane uredaje.
Svi prikupljeni podaci se S$alju ka lokalnom centru
daljinskog nadzora. U ra¢unaru u lokalnom centru za nadzor
nalazi se graficka aplikacija za prikaz podataka. Lokalni
centri za nadzor treba da su teritorijalno blizu objekata koje
odrzavaju. Na taj nacin, u slucaju potrebe, sluzbe odrzavanja
mogu relativno brzo da interveni$u. Ukoliko postoji potreba,
analiza prikupljenih podataka moze da se vrsi i u lokalnom
centru za nadzor. Lokalni centri za nadzor su objekti sa
osmocasovnim radnim vremenom, a s obzirom da oprema
radi 24h potrebno je da se prati stanje na objektima u toku
celog dana. Formirani su centri za nadzor na visem nivou
koji rade neprekidno. Svi podaci, koji stizu u lokalni centar
za nadzor, prosleduju se ka visem nadzornom centru koji je
nazvan Ekspertski centar. U ekspertskom centru se
prikupljaju svi podaci iz lokalnih centara za nadzor i prave
se baze podataka. Analizom prikupljenih podataka moze se
detektovati neadekvatan nacin rada ili kvar i sugerisati mere
koje je neophodno preduzeti da bi se izbegle havarije. Radi
jednostavnosti  sistema, komunikacija sa ekspertskim
centrom je lokalni protokol sistema za daljinski nadzor, ali
se moze koristiti i SNMP. Posebno se vodi racuna da svi
podaci stignu u ekspertski centar sa datumom i vremenom
kada su podaci snimljeni. [2]

Sistem za daljinski nadzor i upravljanje uredajima
energetske elektronike (SDNU) je razvijen za istovremeni
nadzor viSe uredaja energetske elektronike. Pri tome to
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mogu biti uredaji razli¢itih proizvodaca. Realizovan je tako
da prenosi podatke (merenja i alarme) koje generiSu uredaji
koji se nadziru, ali i merenja i alarme koje dobija sa svojih
senzora. Na ovaj nacin, formira se veliki set podataka za
svaki periferni objekat. Potpuna iskoris¢enost ovih podataka
je samo u slucaju da lice koje ih dobija bude obuceno za
njihovu analizu. Pored toga, struéno lice mora dobro da
poznaje uredaje koji se nalaze u objektima: koje parametre
je moguée podesiti i koji su opsezi podeSavanja, koje
vrednosti su kritiéne za posmatrani objekat i slicno. Na
primer, pojedine lokacije uvek imaju nizak mrezni napon
tako da je kritiCna vrednost za koju je potrebno alamiranje
niza od standardne vrednosti. Sistem SDNU omoguéava
podesavanje alarmnih veli¢ina sa dve donje i dve gornje
granice. Na taj nacin korisnik podeSava alarmiranje
posmatranih veli¢ina, a ujedno i stepen greske. Stepen
greske, odnosno alarma, odnosi se na alarm kada je merena
velicina blizu kriticne vrednosti, ali nije potrebna
intervencija (zuti alarm) i kritian alarm (crveni). [2]

B. Server pristup SDNU

Drugi nacin organizacije sistema daljinskog nadzora
zasniva se na prikupljanju podataka na jednom, server
racunaru. Na serveru se prikupljaju podaci iz perifernih
objekata i formiraju se baze podataka. Server ra¢unar moze
da se, po funkcionalnosti, uporedi sa Ekspertskim centrom.
Medutim, pristup Server racunaru je daljinski sa Klijent
racunarima. Klijent racunari mogu biti rasporedeni
teritorijalno ili organizovani po hijerarhijskom stepenu. U
svakom slucaju, klijentsko ime i Sifra odreduju stepen
pristupa server racunaru. Na Sl. 2 nalazi se primer server
raunara sa nekoliko klijenata razli¢itog prioriteta. Na
primer: sluzbe odrzavanja, kojima je bitna mogucnost
upravljanja udaljenim uredajima i kojima svi prikupljeni
podaci imaju veliku vaznost moraju imati i najvisi stepen
pristupa, ali i najvisi stepen kontrole i zastite (zeleni blokovi
na Sl. 2). Visi hijerarhijski nivoi, kojima je bitna kontrola
rada kompletnog sistema bez zalazenja u detalje, imaju
kompletan pregled primljenih podataka sa moguénostima
generisanja izvestaja (plavi blok na Sl. 2). Pojedini klijenti
mogu imati pristup podacima, ali bez mogucnosti koris¢enja
podataka (ljubiCasti blok na Sl. 2). Daljinsko upravljanje
uredajima moze biti omoguéeno uz dodatne zahteve i
kontrole. Naravno, svako korisnicko ime dobija stepen
pristupa u skladu sa organizacijom preduzeca i data slika i
primeri predstavljaju simboli¢ni opis sistema.
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Sl. 2. Organizacija daljinskog nadzora - Klijent-Server pristup

Prikupljeni podaci koji su neophodni glavhom nadzornom
centru (dispecerskom centru), automatski se mogu proslediti
u nekom od unapred definisanih formata. Jedna od mogucih
varijanti je da se prenos podataka izmedu Klijent-server
racunara odvija po nekom lolanom protokolu, a SNMP
protokol se koristi za prenos bitnih informacija u dispecerski
centar. [3]

I1l. SAMP APLIKACIJA ZA NADZORI | UPRAVLIANJE

SAMP  (Server Application for Monitoring and
Programming) je Web aplikacija za daljinski nadzor i
upravljanje uredaja energetske elektronike. Na Sl. 3 nalazi
se blok Sema aplikacije 1 povezivanje sa uredajima za
nadzor.
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Sl. 3. Blok sema SAMP aplikacije

Aplikacija direktno vr§i komunikaciju sa uredajima,
prikuplja 1 skladiSti podatke i1 vrSi komunikaciju sa
korisnicima. Komunikacija je obostrana, tako da korisnik



(ukoliko ima odreden stepen hijerahije) moze da upravlja i
podesava parametre rada uredaja.
SAMP se moze podeliti na pet slojeva kao $to se vidi na
SI. 3:
= Netty — asinhroni mrezni framework za TCP/UDP
konekciju sa uredajima.
= Prezentacioni sloj — sloj kojim korisnik vrs$i interakciju
sa platformom. Tu se nalaze HTML stranice koje
vizualizuju biznis logiku platforme.
= Server sloj — sadrzi komponente koje se implementiraju
u biznis logiku platforme. Predstavlja ,,motor* platforme
i tu se odvijaju neophodne kalkulacije, odlu¢ivanja tako
informacija, odluéivanje  bezbednosnih  aspekata,
korisnicka prava.
= Sloj baza podataka — ¢ini ga dva tipa baze podataka:
relaciona baza podataka i baza koja se Kkoristi za
skladiStenje podataka za kasniju obradu.
= Tajmer — odgovoran za zakazana merenja (15-minutna
merenja), kao i za proveru da li se komunikacija sa
uredajem odrzava.

Petnaestominutna merenja, koja se dobijaju od uredaja,
skladiste se u baze podataka. Tajmer proverava da li su
pristigla merenja u definisanom vremenskom intervalu i
ujedno proverava konekciju sa uredajima. Ukoliko ne
postoji konekcija, prijavljuje se alarm. Merenja koja je
uredaj ocitao, ali nije uspeo da prosledi ka bazi podataka,
prosleduju se nakon uspostave komunikacije.

Korisnik iz platforme moze zatraziti pregled merenja ili
alarma, odnosno graficki prikaz i u zavisnosti od korisnicke
hijerarhije =~ vr§i  pregled  merenja ili  njihovo
Stampanje/preuzimanje.

IVV. PREZENTACIONI SLOJ

Ulaz u aplikaciju je mogu¢ pomocu korisni¢kog imena i
Sifre (SI. 4). Korisnicko ime odreduje hijerarhiju pristupa.
Osnovni nivo pristupa predstavlja pregled trenutnog stanja
uredaja, pregled merenja i alarma za izabrani vremenski
period kao i njihovo §tampanje i preuzimanje. Srednji nivo
omoguéen je sluzbama koji rade sa uredajima koji se
nadziru. Pored pregleda merenja i alarma, omogucéava i
podesavanje parametara rada uredaja, odnosno podesavanje
tacnosti merenja i granice alarma. Kreiranje novog uredaja
ili novog naloga za pristup omogucen je viSem
hijerarhijskom nivou. Najvisi nivo moze zadavati izvrSenja,
odnosno ukljuéenja/iskljuc¢enja uredaja ili startovanje/prekid
kapacitivnih proba. Ukoliko postoji moguénost, preko
uredaja za nadzor moguce je pristupiti mikroprocesoru
nadziranog uredaja. Na taj nacin, moZe se podesiti nacin
rada uredaja za napajanje. Kako su ovakve vrste
podesavanje vazne, neophodno je da ih radi stru¢no lice.
Hijerarhijski nivoi i korisni¢ki pristupi podesavaju se u
dogovoru sa korisnikom i pri prvoj implementaciji sistema.

SAMP

Sl. 4. Ulaz u aplikaciju SAMP

Na pocetnoj strani aplikacije, nakon ulaska u program,
nalazi se pregled svih nadziranih lokacija i njihovih objekata
Sto je prikazano na Sl. 5. U donjem delu ekrana prikazana
geografska karta sa oznaCenim lokacijama. Klikom na
oznaku na karti ili na odredeni objekat iz tabele ulazi se u
aplikaciju vezanu samo za izabrani objekat.
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SI. 5. Pregled nadziranih lokacija

Na Sl. 6 nalazi se graficki prikaz za jedan nadzirani
uredaj, odnosno ispravljacko postrojenje sa baterijskim
setom. Sa aplikacije se mogu ocitati trenutne vrednosti
merenja i stanje alarma. Merenja se oznacavaju razli¢itom
bojom u zavisnosti od merene vrednosti. Ukoliko je merenje
u granicnim vrednostima ispisana je zelenom bojom, a
ukoliko je van graniénih vrednosti crvenom bojom.
Vrednost koja je na granici ili varira oko grani¢nih vrednosti
ispisana je Zutom bojom. Granice alarma podesSava korisnik
za svaku lokaciju posebno.

Na gornjoj crti graficke aplikacije koja se vidi na SlI. 7 i
Sl. 8 mogu se izabrati dalji koraci u radu sa uredajima
odnosno posmatranim objektima. Izbor graficke aplikacije
(koja odgovara posmatranom uredaju), izbor granica alarma,
naziv prikljuéenih alarma, dodavanje novih uredaja ili
ukidanje uredaja, omogucéena je izborom odredenog menija
na gornjoj crti ekrana. Upravljanje prekida¢ima, oznaéeno sa
desne strane na Sl. 7, takode, se moZe podesavati direktno sa
aplikacije. Dodavanje novog ispravljaa omoguéeno je u
odredenoj formi za unos koja je oznacena sa ID uredaja,
lokacija kojoj pripada, tip uredaja, komunikacioni kanal kao
i odgovorna osoba za nadzor. Sli¢na forma omoguéena je i
za upis novih baterija i odredena je kapacitetom, datumom
proizvodnje i datumom izvr$ene kapacitivne probe.
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Sl. 7. Osnovni graficki prikaz

Novi ispravlja

Sl. 8. Dodavanje novog nadziranog uredaja

U svakom momentu, moguce je napraviti izvestaj o radu
svakog nadziranog uredaja (SI. 9). Kriterijumi za pravljenje
izveStaja mogu biti razli€iti: izvestaji za izabrani centar za
nadzor, za izabrani periferni objekat, za uredaj ili za Zeljenu
merenu veli¢ini za odredeni vremenski period. Na osnovu
izabranog kriterijuma, dobija se spisak alarma ili izmerenih
vrednosti. Omoguceno je crtanje grafika na osnovu
izmerenih vrednosti kao 1 precizan graficki prikaz
incidentnih situacija. Precizan grafi¢ki prikaz nastaje na
osnovu sekundnih merenja veli¢ine na kojoj se desilo
alarmantno  stanje. Na osnovu grafickih  prikaza
jednostavnom analizom moze se do¢i do detektovanja
greske u radu opreme.

Petnaestominutna merenja:

Upl

Ubat1

Sl. 9. Pregled merenja za odredeni vremenski period

Ukoliko dode do neadekvatnog rada nadziranog uredaja,
odnosno do alarma, odgovorno lice prima informaciju sms-
om ili emailom. Koja osoba je odgovorna za posmatrani
objekat i na koji nacin ¢e dobiti informaciju o alarmu
podeSava se u samoj aplikaciji u rubrici PodeSavanja (SI.
10).

SlI. 10. Podesavanje naloga za odgovorno lice

V. ZAKLJUCAK

SAMP omogucava istovremeni nezavisan pristup
razli¢itih korisnika istim podacima. Na ovaj nacin,
omogucen je brzi i jednostavniji odziv na uoceni problem ili
gresku u sistemu.

Uoceni problemi se ne mogu reSiti samo povecanim
radom tehnickih sluzbi, neophodno je ukljuciti i ostale
delove preduzeéa da bi se podigao kvalitet rada uredaja
energetske elektronike. SAMP povezuje Korisnike razli¢itih
funkcija (nabavna, tehnicka, kadrovska sluzba, sluzba
analize...) sa razli¢itim pravima koji mogu u istom trenutku
da pristupe sistemu i koriste podatke koji ih zanimaju.
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ABSTRACT

The system for remote monitoring and control of power
electronic devices SDNU was first implemented 12 years ago.
Until now was installed over 500 peripheral devices and
established 35 control centers. During the exploitation of the
system is often adjusted to customer requirements. From the
customer appeared request that the data collected at the same time
should be made available to multiple users. The graphic display
was adapted to show data of interest to each group of user. The
request requires reorganization SDNU. In addition to changes in
the monitoring center is necessary change collection method of
data. The paper describes the implemented solution.

The consolidated network access to different groups of
users in the system SDNU

Miroslav Lazi¢, Dragana Petrovi¢, Milan Pajnié¢, Zoran
Cveji¢, Nikola Raci¢





