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PODSISTEM ZA ELEKTRONSKU PERSONALIZACIJU IDENTIFIKA CIONIH
DOKUMENATA ZASNOVANIH NA SMART KARTICAMA

Zeljko Skrnjug, Goran Panteli¢, NetSeT, Beograd

Sadrzaj — U ovom radu opisana je implementacija jednog
podsistema za elektronsku personalizaciju identifikacionih
dokumenata zasnovanih na smart karticama. Predstavijeni su
kriterijumi za izbor smart kartica, struktura podsistema i
nekoliko  faza  razvoja sa  stanovista  elektronske
personalizacije. Postupci, predlozi i reSenja izneti u ovom
radu mogu posluZiti kao osnova za realizaciju buducih
sistema identifikacionih dokumenata, a takode i bilo kojih
sistema koji e koristiti smart kartice kao elektronske
identifikacione medije.

1. UVOD

Standardni nacini ¢uvanja podataka na identifikacionim
dokumentima (licna karta, zdravstvena knjiZica, ¢lanske karte
i sl.) su Stampane informacije na papirnom ili plasticnom
materijalu. Ovakva dokumenta predstavljaju medijum koji je
Citljiv samo opticki, neefikasnog nacina promene podataka,
malog kapaciteta vizuelnih memorijskih elemenata i slabe
mogucénosti procesiranja.

Savremeniji nacin cuvanja podataka identifikacionih
dokumenata zasnovan je na pametnim (smart) karticama -
plasticnim karticama sa ¢ipom i podrZanom memorijsko-
procesnom logikom. Smart kartice su jednostavne
konstrukcije i funkcionalnosti, a pritom omogucéavaju ¢uvanje
vizuelnih i smeStanje i obradu elektronskih informacija.
Karakteristike, operabilnost i nacin pristupa smart karticama
definisani su medunarodnim standardima [1,2].

2. KARAKTERISTIKE SMART KARTICA

Nakon definisanja zahteva koje treba da ispune smart
kartice u sistemima identifikacionih dokumenata, izmedu
ostalog potrebne kolicine i ciljne grupe kojoj su namenjene,
potrebno je odabrati tip smart kartica. Osnovni kriterijumi su
dimenzije, materijal za izradu tela Xkartice, vrsta i
karakteristike Cipa, protokoli komunikacije, operativni sistem
kartice, kao i druge osobine poput nacina programiranja,
ugradenih algoritama i sli¢no [3].

Medunarodnim standardima definisana su tri formata
kartica, ID-000, ID-00 i ID-1. U Srbiji, od toga se u praksi
koriste kartice tipa ID-000 (veli¢ine SIM kartice u mobilnim
telefonima) i ID-1, kartice kakve se vidaju u elektronskom
bankarstvu. Matrijal za izradu tela kartica bira se prema
svojoj trajnosti, kvalitetu temperaturne i mehanicke obrade,
toleranciji, uticaju na Zivotnu sredinu i ceni. Po vrsti Cipa
razlikuju se memorijske (sa sigurnosnom logikom i bez nje) i
mikrokontrolerske  kartice (sa koprocesorom i bez
koprocesora). Karakteristike ¢ipa podrazumevaju trajnost
EEPROM memorije, otpornost na analize i sl. Po nadinu
komunikacije = smart kartice mogu biti  kontaktne,
beskontaktne i dvointerfejne kartice (tj. ujedno i kontaktne i
beskontaktne).

Izbor operativnog sistema kartice uslovljen je
performansama, implementacionim karakteristikama i

fleksibilnosti koju operativni sistem moZe da pruZi. Postoji
veliki broj operativnih sistema za smart kartice prema
medunarodnim  standardima. Medu njima izdvajamo
operativne sisteme koji podrZzavaju fajl-strukturu na kartici
[1] i operativne  sisteme sa  podrSkom = za
kompilirani/interpretirani programski kod [4,5]. U osnovi,
kartice sa fajl-strukturom su brze, dok kartice sa
programskim kodom pruzaju veéu fleksibilnost. Pored ovih,
za specijalne namene moguée je prema posebnim
specifikacijama praviti i1 sopstvena reSenja operativnih
sistema koji se ugraduju u ROM memoriju smart kartica.

3. OPIS

Kompletno reSenje sistema identifikacionih dokumenata
sastoji se iz velikog broja podsistema, kao Sto su podsistemi
za komunikaciju, prikupljanje i skladiStenje podataka,
proizvodnju kartica, vizuelnu i elektronsku personalizaciju,
izdavanje dokumenata i dr.

U ovom radu paZnja je posveéena implementaciji
podsistema za elektronsku personalizaciju smart Kkartica.
Prikazana implementacija namenjena je stonim ra¢unarskim
sistemima, ali se slicna organizacija poslova moZze primeniti i
za velike distribuirane proizvodne centre. Podsistem je
podeljen u dva segmenta — NSTPersoPlatform koji ¢ini skup
programskih  komponenti na  stonom rafunaru i
NSTPersoCard koji ¢ine smart kartice i programska reSenja
na smart karticama. Konfiguracija reSenja prikazana je na
SL.1.
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SI.1. Podsistem elektronske personalizacije smart kartica
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Uloga NSTPersoPlatform je prijem i obrada podataka za
personalizaciju, prikaz rezultata u vidu izvestaja i log fajlova
(Module Input Output - MIO), inicijalizacija (Module
Initialization - MINIT), punjenje (Module Personalization -
MLOAD) i koris¢enje (Module Usage - MUSE) smart kartica.

NSTPersoPlatform segment moze da radi sa nekoliko
vrsta smart Kartica razliCitih proizvodaca i razliitih
operativnih sistema za razlicite tipove dokumenata. Moguca
je i upotreba viSe kartica za jedan tip dokumenta, ukoliko te
kartice poseduju funkcionalnost koje zahteva identifikacioni
dokument. Mana reSenja sa podr§kom za veci broj kartica je
bilo duZze vreme implementacije i probemi prilikom
usaglaSavanja razlika, ali je prednost za korisnika sistema
oCigledna, jer se povefava nezavisnost od jednog
proizvodaca kartica i isporucioca operativnog sistema kartica.
U proces elektronske personalizacije moguce je uvrstiti ili
izbaciti podrZane tipove kartica, u zavisnosti od Zeljene
konfiguracije sistema. Predvidena je i moguénost proSirenja
novim modelima kartica, c¢ime se korisnik dodatno
obezbeduje od zastarevanja ili problema u nabavci.

U NSTPersoPlatform implementiran je dvoslojni skup

funkcija za komunikaciju sa smart karticama (Module Card |

Common Interface - MCCI i Module Card Interface - MClx),
koji koristi standardni protokol komunikacije spoljnog
uredaja i smart kartice preko terminala (Smart Card Interface
- SCI). U sloju MClIx se nalaze funkcije za pristup svakom
pojedinom tipu smart kartica. MCIx Cine programski moduli
proizvodaca smart kartica prema standardima kakav je
PKCS#11 [6], kao i namenska/sopstvena reSenja [7] koja u
sebi realizuju direktnu komunikaciju sa smart karticama.
Drugi sloj, MCCI, ¢ine moduli za objedinjavanje
programskog pristupa karticama u jedan jedinstveni interfejs.
MCCI interfejs je funkcionalna osnova nezavisno od vrste
kartica i tipa karti¢nog operativnog sistema.

NSTPersoCard ¢ine skup smart kartica (Cx) i aplikacija
na smart karticama (Axy) koje podrzavaju specificirani tip
identifikacionog dokumenta. Ako je re¢ o smart karticama
koje rade sa fajl strukturom, aplikacije predstavljaju skup
organizovanih fajlova odredenog sadrzaja i privilegija. Kod
JavaCard sistema aplikacije su posebni apleti koji se piSu u
Java jeziku, a zatim se transformiSu i ucitaju u EEPROM
memoriju kartica. Kod PKCS#11 sistema, aplikacije na
kartici predstavljaju skup posebno definisanih PKCS#11
objekata grupisanih u odgovarajuce celine. Kao §to je receno,
tehnicki je izvodljivo da isti tip dokumenta bude podrzan od
strane viSe Kkartica, jer su u NSTPersoCard podaci i
programski kod organizovani na sli¢an nacin, bez obzira $to
se realizacija izvodi na razli¢itim operativnim sistemima
kartica.

Poseban segment u izradi NSTPersoCard predstavlja
zaStita podataka u aplikacijama na Kkartici. Realizovana je
sigurnosna logika i kombinovane metode autentikacije
korisnika prema spoljnoj aplikaciji. KoriS¢ena je enkripcija u
domenu operativnog sistema kartice standardnim algoritmima
i implementacijom namenskih algoritama na aplikativnom
nivou. Postoje specijalne privilegije za promenu podataka.

Pri realizaciji NSTPersoCard segmenta velika paZnja je
posveéena 1 performansama karti¢nih aplikacija, pa je
granulacija i grupisanje podataka izvrSeno da se obezbedi $to
brzi odziv. NSTPersoCard aplikacije su razvijane i testirane

alatima na stonom racunaru, a na karticu se smesStaju uz
pomoc¢ funkcija iz NSTPersoPlatform.

3. FAZE U ELEKTRONSKOJ PERSONALIZACIJI

Razvojne faze smart kartica sa stanovista elektronske
personalizacije mogu se podeliti na tri segmenta: pre-
personalizaciju, personalizaciju i post-personalizaciju (S1.2).
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S1.2. Upotreba modula podsistema elektronske
personalizacije po fazama

Pre-personalizacija smart kartica podrazumeva proces
proizvodnje kartice sve do ugradnje operativhog sistema.
Ovakve kartice su spremne za prihvat aplikacija.

Personalizacija podrazumeva tri podfaze. U inicijalizaciji
se pomo¢u modula MINIT vrsi priprema smart kartice za
punjenje, formiranjem aplikacije Axy (ucitavanjem JavaCard
apleta ili formiranjem fajl strukture na Kkartici). Ovim je
kartica spremna za prihvat podataka. Punjenje smart kartica
obavlja se modulom MLOAD. U zavisnosti od tipa
identifikacionog dokumenta, informacije koje se smestaju
mogu biti li€ni podaci, medicinski podaci, podaci za
nekretninu ili vozilo. Pored tekstualnih podataka (ime,
prezime, adresa) i binarnih podataka (npr. fotografija), mogu
se personalizovati i kriptografski elementi, kao $to su parovi
asimetricnih kljuceva i digitalni certifikati, ¢ije se generisanje
moZe obavljati u procesu akvizicije podataka ili nezavisnim
softverskim alatima [8]. Verifikacija kartice je poslednja
podfaza personalizacije i treba da potvdi ispravnost procesa
punjenja. Modul MUSE aplikaciji na Kkartici Axy Salje
komande za ¢itanje i procesiranje ulaznog podatka. Ukoliko
dode do greske, operativni sistem kartice vra¢a odgovarajucu
poruku. Modul MUSE moZe aplikativno proveriti da li je
integritet podataka u redu. Modul MIO moZe se iskoristiti za
formiranje izvestaja koji bi olakSali nalaZzenje uzroka greSaka
i ispravljanje problema. MIO se moZe koristiti i u ostalim
fazama kad je potrebno dobiti viSe informacija o protoku
informacija u sistemu.

Post-personalizacija je faza u kojoj se kartica koristi.
Aplikacija Axy je napunjena i operativna. Dodatno se moZze
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smestiti neki podatak za koji je rezervisan prostor u fazi pre-
personalizacije. U modulu MUSE realizovane su sve potrebne
funkcije za koriS¢enje kartice — Citanje, upis, slanje podataka
za obradu na kartici i dr.

Personalizovane smart kartice omogucavaju vlasniku da
se jedinstveno identifikuje i koristi usluge savremenih
sistema elektronskog poslovanja (elektronska trgovina,
elektronsko placanje, elektronsko bankarstvo, elektronska
vlada, elektronska medicina...). Takode, svoju primenu
identifikacione kartice nalaze i u sistemima kontrole pristupa
i telekomunikacijama.

5. POSEBNI SAVETI

Na pocetku specifikacije sistema identifikacionih
dokumenata Cesto se postavlja pitanje koliko dokumenata
treba da bude na jednoj smart kartici i koliko mesta
predvideti za proSirenja? Najekonomicnije reSenje sa
stanoviSta broja izdatih kartica i fleksibilnosti upotrebe bila bi
kartica tipa »jedna za sve«. Medutim, dosta je teSko usaglasiti
realne moguénosti kartica sa moguéim potrebama i
varijantama izvedbi i dodataka. Prepreka predstavlja i

neopstojanje  jedinstvenog ili  barem usaglasenog
informacionog sistema za proces izdavanja i obrade
dokumenata. U svakom slucaju, pri izradi sistema

identifikacionih dokumenata poZeljno je da se ostavi prostor

za moguca prosirenja koliko god to specifikacije
dozvoljavaju.
Posebnu paZznju posvetiti beskompromisnoj zastiti

podataka u sistemima identifikacionih dokumenata. Koristiti
savremene Sifarske simetri¢ne i asimetricne algoritme i PKI
infrastrukturu [8] za postizanje maksimalne sigurnosti u
prenosu i razmeni informacija.

6. ZAKLJUCAK

Primenom  opisanog  sistema za  elektronsku
personalizaciju elektronskih identifikacionih dokumenata u
potpunosti se zadovoljavaju svi standardi u pogledu
fleksibilnosti, upotrebljivosti i bezbednosti podataka.
Segmenti NSTPersoPlatform i NSTPersoCard su adaptivni i
lako se mogu prilagoditi svakom zahtevu za identifikacioni
dokument, uz podr§ku smart kartica po izboru korisnika.
Porastom memorijskih kapaciteta, brzine komunikacije i
procesne moc¢i smart Kkartica, ovi proizvodi ¢e biti
unapredivani da bi omogucili nove funkcionalnosti »na
cipux.

Prednosti smart kartica u odnosu na klasicna
identifikaciona dokumenta su velika i postaju sve znacajnija

razvojem drustva u informatickom smislu. Napredak ce
postati jo$ ocigledniji ve¢om ponudom servisa koji ¢e
koristiti identifikaciona dokumenta.

Smart kartice predstavljaju novi medij za cuvanje
identifikacionih podataka koji ¢e u buducnosti zameniti
klasi¢ne dokumente.
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Card

Abstract — In this paper the implementation of subsystem for
electronic personalization of smart card based identity
documents is described. Criteria for choosing smart cards,
subsystem architecture and several phases in development of
smart cards from electronic personalization view are
presented. The acts, suggestions and solutions in this paper
may be considered as basis for developing future identity
document systems, as well as for any other systems which
will use smart cards for electronic identity media.
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