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BEZBEDNOST PODATAKA U SISTEMU ELEKTRONSKOG BANKARSTVA
Goran Pantelic, Zeljko gkrnjug, NetSeT, Beograd

Sadrzaj — U radu je opisan jedan primer realizacije
sistema  bezbednosti podataka u Web aplikaciji
elektronskog bankarstva. Predstavljeni su neki elementi
aplikativne  zastite  zasnovani  na softverskom
kriptografskom modulu i primeni smart kartica kao
pouzdanom nosiocu identiteta korisnika .

1. UVOD

Sistem elektronskog bankarstva, kao paket usluga koje
pruZza svojim korisnicima putem javnih servisa Interneta,
zahteva pouzdanu kontrolu autorizovanog  pristupa i
siguran prenos dozvoljenog skupa podataka. Zato je
neophodno primeniti bezbednosne mehanizme zastite
podataka, imajué¢i u vidu znacaj i osetljivost informacija
koje se razmenjuju.

Koriste¢i pojednostavljeni model jednog sistema koga
¢ine korisnik (klijent), server (aplikativni server, web
server ...) i baza podataka, potrebno je osigurati svaki
segment sistema pojedinacno, ali i kao deo jedne
funkcionalne celine. ReSenje koje ¢ée biti predstavljeno
odnosi se na zastitu podatka na relaciji klijent — server.
Ono treba da obezbedi autenti¢nost korisnika, osigura
integritet i tajnost podataka, i spre¢i svaku mogucnost
eventualne zloupotrebe. Oslanjajuci se na PKI (Public Key
Infrasturcture) sistem infrastrukture javnih kljuceva,
reSenje je zasnovano je na RSA asimetricnom algoritmu
[1] i simetriénim kriptografskim algoritmima [2]. Sve
zahtevane funkcije grupisane su u aplikativhom
programskom interfejsu, realizovanom u obliku klijentske i
serverske ActiveX komponente koja se jednostavno
integriSe u Web aplikaciju elektronskog bankarstva.

Digitalni identitet korisnika, izraZen u njegovom
digitalnom certifikatu i odgovarajuéem paru javnog i
privatnog asimetri€nog kljuca, smeSten je na smart kartici
kao bezbednom nosiocu poverljivih podataka.

Pored tehnicke podrske, neophodno je i odgovaraju¢im
zakonskim aktima stvoriti sve pravne preduslove za
funkcionisanje elektronskog poslovanja. Usvajanjem
Zakona o elektronskom potpisu [3] ocekuje se dalje Sirenje
sistema elektronskog bankarstva, pri cemu njegova
bezbednost dobija na ve¢em znacaju.

2. OPIS RESENJA

Svaki korisnik sistema poseduje jedinstvenu smart
karticu sa specifiénim kriptoloskim parametrima. Ovi
kriptoloski podaci (par javnog i privatnog klju¢a duZine
1024 bita, digitalni certifikat po standardu X.509 verzija 3)
generisani su u posebnom certifikacionom telu [4],
zaduZenom za PKI podrS8ku, koje je sastavni deo
viSestepenog sistema zastite podataka. Server takode

poseduje odgovarajuéu smart karticu koja se aktivira na samom
pocetku rada aplikacije.

Podrzan je rad sa nekoliko razli¢itih tipova Kkartica
(GemPlus, Authentic, StarCos, Java) kapaciteta 16 KB ili 32
KB. To su mikroprocesorske kartice koje u sebi imaju ugraden
PKI koprocesor i mogu da izvrSavaju kriptografske funkcije
(digitalno potpisivanje , Sifrovanje i deSifrovanje standardnim
algoritmima, npr. DES...).

Softverski modul [5], pozivan na odgovarajuéim stranama
(htm, asp, jsp...) Web aplikacije, realizuje sve neophodne
elemente zastite. To su funkcije prijave i Citanja smart kartice,
digitalnog potpisivanja i verifikacije potpisa, Sifrovanja i
desifrovanja simetri¢nim algoritmima, digitalne koverte.

Imajuci u vidu specifi¢nost bankarskog sistema i redosled
operacija u eksploataciji, potrebno je (Sl.1): obezbediti
autentikaciju korisnika, zastititi vezu izmedu klijenta i servera,
izdati digitalnu potvdu izvrSene aktivnosti (neporecivost).
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SL.1. Sema veze klijent — server

Postupkom autentikacije neophodno je da se pouzdano
utvrdi 1 proveri identitet korisnika. Korisnik se prijavljuje
sistemu na osnovu onoga S$ta poseduje (kartica) i Sto zna
(korisnicko ime i lozinka). UnoSenjem korisni¢kog imena i
lozinke zapocinje proces dvostruke provere. Najpre se lokalno,
preko klijentske ActiveX kontrole proverava prisustvo kartice
korisnika i unetih podataka, i ¢itaju podaci sa nje. Korisnicko
ime i lozinka se, posebno razvijenim postupkom, transformisu u
PIN kod (Personal Identification Number), koji dozvoljava
pristup funkcijama i privatnim podacima na kartici. U slu€aju
neispravnog unosa tri puta zaredom, kartica se blokira i ne moze
se dalje koristiti. Na ovaj nacin se spreava zloupotreba kartica
neprestanim pokuSajima predstavljanja (brute force attack).

Blokirana kartica se mora prijaviti ovla$¢enoj sluzbi za
deblokiranje, nakon d¢ega se moZe nastaviti sa njenom
upotrebom.

Posle uspesnog predstavljanja smart kartice, server nastavlja
proceduru dalje provere. Pri tome se, zbog sigurnosti postupka,
primenjuje viSefazna “challenge-response” razmena podataka
izmedu klijenta i servera. U osnovi ove procedure (S1.2.) je da
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obe strane formiraju sopstveni deo poverljivih podataka
koji se obostrano proveravaju. Na strani klijenta se
generiSe slucajan podatak (“challenge’) i prosledi serveru.
Server obraduje ‘“challenge”, generiSe svoj slucajan
podatak i vraca transformisani odgovor (“response’)
klijentu. Obe strane proveravaju prispele podatke, na
osnovu ¢ega utvrduju njihovu ispravnost i potvrduju da
mogu nastaviti dalji rad. U slucaju bilo koje neispravnosti,
postupak se prekida i korisniku se onemoguéava pristup
sistemu.
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S1.2. Autentikaciona “challenge - response” procedura

Svi podaci su digitalno potpisani ¢ime se garantuje
njihova verodostojnost. Potpisani podaci se verifikuju
digitalnim certifikatima ucesnika, koji su razmenjeni i
provereni na samom pocetku autentikacije.

Na ovaj nacin ostvaren je postupak jake autentikacije u
toku koga su ucesnici medusobno potvrdili svoj identitet.
Server je nedvosmisleno utvrdio da je klijent zaista onaj za
koga se izdaje, ali je i klijent utvrdio da je server upravo
taj kome se prijavio.

Nakon izvrSene autentikacije, korisnik zahteva usluge
servera, pri ¢emu se prenos svih zna€ajnih informacija
(npr. transfer novca, nalozi za placanje, razne transakcije i
izvestaji) odvija kroz bezbedni kripto tunel. Kripto tunel se
uspostavlja na kraju autentikacije, kada se u toku viSefazne
razmene formira jedinstveni sesijski klju¢ koji se koristi u
daljem toku komunikacije. Tako se svaki put kada se
korisnik prijavi, obrazuje novi klju¢ koji se koristi samo u
toj sesiji. Na ovaj nain postignuta je tajnost podataka
Sifrovanjem 1 deSifrovanjem sesijskim kljuem i
simetriénim algoritmima, standardnim (AES, IDEA...) ali
po zahtevu i namensko razvijanim.

Kako kvalitet primenjene zastite zavisi od pouzdanosti
kljueva, pored sesijskog klju¢a nastalog tokom
autentikacije, generiSu se i novi klju€evi prilikom slanja
osetljivih podataka. Za distribuciju novih kljuceva koristi
se metod digitalnog koverta. Tako je svaka poruka
Sifrovana razlic¢itim kljucem.

Pored tajnosti podataka, neophodno je osigurati
verodostojnost tj. integritet podataka. Integritet podataka je
obezbeden primenom metoda digitalnog potpisa,
zasnovanom na RSA asimetricnom algoritmu. Digitalno
potpisani podaci se Salju zajedno sa svojim potpisom, dok
se na prijemnoj strani verifikuje njihov potpis, tako da se
moZze jednoznacno utvrditi da poruka odgovara originalu i
nije promenjena u toku prenosa. Svaki pokuSaj

nedozvoljene promene podataka ili njihovog potpisa, detektuje
se i uzrokuje sprovodenje posebnih mera.

U zavisnosti od vaznosti podataka, digitalno potpisivanje se
obavlja na samoj kartici ili u softveru. Potpisivanje na kartici se
primenjuje za aktivnosti koje zahtevaju li¢ni potpis korisnika,
jer tada njegov privatni klju¢ ne napusta karticu pa samim tim
takav potpis dobija na ve¢em znacaju.

Kombinovanom primenom metoda digitalnog potpisivanja i
Sifrovanja, korisnik ostvaruje bezbednu komunikaciju i pristup
raspoloZivim resursima.

Drugi aspekt sigurnosti, specifican za sistem elektronskog
bankarstva, odnosi se na arhiviranje i potvrdu izvrSenih
aktivnosti (neporecivost). Neporecivost se u tim uslovima moze
posmatrati kao skup mera koje imaju za cilj da utvrde
izvrSavanje odredenih elektronskih aktivnosti, kao i da provere
identitet izvrSioca i sam sadrZaj. Zato je potrebno sve poverljive
podatke digitalno potpisati, i sacuvati zajedno sa njihovim
digitalnim potpisom. Tako se i posle duzeg vremena moze
izvrsiti njihova verifikacija i proveriti identitet izvrSioca. Na
ovaj nacin sistem obezbeduje da se ne moze poreéi obavljena
aktivnost, niti tvrditi da je njen sadrzaj drugaciji od
verifikovanog.

Ovaj postupak je narocito vazan u slu€aju spora, i ima za cilj
da pruZi uslugu arbitriranja kako bi se utvrdilo pravo stanje.
Zato je zbog velike osetljivosti podataka i odgovornosti koja se
preuzima, neophodna podrSka izraZena odgovaraju¢im
zakonskim regulativima, koje ¢e precizno formulisati i definisati
postupke, prava i obaveze svih ucesnika sistema.

Klijenti mogu koristiti usluge sistema samo u periodu
vazenja njihovog digitalnog certifikata (obi¢no 1 godina). U
slucaju isteka certifikata, prijava korisnika se odbija. Tada se
mora obratiti nadlezZnoj sluzbi koja ¢e ga uputiti kako da produzi
svoj digitalni certifikat. Najpre se formira zahtev za
zanavljanjem certifikata, koji se prosleduje certifikacionom telu.
Certifikaciono telo obraduje zahtev i generiSe novi certifikat.
Upisivanjem zanovljenog certifikata na karticu, korisnik moze
nastaviti sa radom u sistemu.

Kompleksnost opisanih procedura i slozenost primenjenih
algoritama, unose izvesno vremensko kasSnjenje. Medutim,
rezultati u svakodnevnoj praksi su pokazali da to ne utice
znacajno na rad i ne ometa karakteristike sistema ni u
sluCajevima istovremenog pristupa veéeg broja klijenata.

4. ZAKLJUCAK

Predstavljeno reSenje aplikativne zaStite podataka u Web
aplikaciji elektronskog bankarstva, zasniva se na tehnologijama
simetri¢nih i asimetri¢nih kriptografskih algoritama i digitalnog
potpisivanja. Smart kartice se koriste kao bezbedan nosilac
digitalnog identiteta korisnika, generisanog u certifikacionom
telu.

Kriptografske funkcije implementirane u softverskom
modulu, obezbeduju pouzdanu autenti¢nost korisnika, sigurnu
razmenu podataka i neporecivost izvr§enih aktivnosti. Opisano
reSenje predstavlja osnovu koja se moZe dalje razvijati u pravcu
obezbedivanja ostalih segmenata sistema i podrSke novim
servisima.
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Abstract — In this paper one data security system in electonic
banking Web application is presented. Some elements of
application data protection based on software cryptographic
module and smart card usage as reliable carrier of digital user
identity are described.
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