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ARHITEKTURA ZA PODRSKU QOS U MOBILNIM AD HOC RACUNARSKIM MREZAMA
Mikica Mitrovi¢, Milojko Jevtovié, Elektrotehnicki fakultet u Banjoj Luci

Sadrzaj — U radu je opisana arhitektura za podrsku
kvaliteta usluga — QoS ,,s kraja na kraj” u komunikaciji
preko mobilnih ad hoc racunarskih mreza sa osvrtom na
postojeca rjeSenja u zZicnim IP mreZama.

1. UVOD

Mobilna ad hoc raCunarska mreza (MANET) je
autonoman sistem funkcionalno ekvivalentnih mobilnih
¢vorova koji komuniciraju u pokretu bez bilo koje vrste
zi¢ne infrastrukture (bazne stanice ili pristupne tacke).
Prilikom implementacije mehanizama za podrsku kvaliteta
usluga u ovakvim mrezama otezavajuéu okolnost
predstavljaju: mobilnost ¢vorova, ograni¢en propusni
opseg, vremenski promjenljive karakteristike radio linka i
ogranicene procesorske sposobnosti uredaja.

Prilikom opisivanja arhitekture za podrsku kvaliteta
usluga u MANET neophodno je analizirati: QoS model,
QoS protokol za rutiranje, signalizaciju za rezervaciju
resursa sa zahtjevanim nivoom QoS-a (QoS signalizacija) i
QoS kontrolu pristupa sredini za prenos. Model usluga
definiSe vrste usluga koje podrzava 1 njihove
karakteristike. Model Integrisanih usluga zasnovan je na
tokovima koji poti¢u od jedne korisnikove aplikacije i
zahtjevaju isti QoS. Prilikom rezervacije resursa za ove
tokove na Internetu se koristi RSVP signalizacioni
protokol, ¢ijom primjenom u MANET bi se javio problem
dodjeljivanja ionako ograniCenog propusnog opsega
kontrolnim paketima. Za razliku od njega, model
diferenciranih usluga (DiffServ model) pakete grupiSe,
klasifikuje i prosleduje prema tome kakav im je tretman
potreban na osnovu prethodno definisane DiffServ kodne
tacke (DSCP) smjestene u zaglavlju IP paketa. Ovim se
izbjagava dodatno optereCenje mobilnih stanica koje su
istovremeno i hostovi i ruteri, ali dolazimo do problema
preciznog odredivanja grani¢nih rutera DiffServ podrucja
koji su odgovorni za klasifikaciju paketa. Kompromis
izmedu ova dva modela za primjenu u MANET naden je
primjenom FQMM modela datog dalje u radu.

2. ANALIZA QOS MODELA ZA MANET

Fleksibilni QoS model za mobilne ad hoc mreze
(FQMM) se koristi u mrezama do 50 ¢vorova primjenom
ravnu nehijerarhijske topologije [1]. U ovom modelu,
saobracaj koji pripadama aplikacijama sa visokim
prioritetom se razdvaja po tokovima (IntServ), dok se za
ostale aplikacije obezbjeduje diferencijacija po klasama
saobracaja (DiffServ). Ulazni (izvorni) ¢vorovi obavljaju
klasifikacija, mjerenje saobracaja i oznaCavanje pakata.
Unutra$nji ¢vorovi samo prosleduju paketa koristeci
odredeni nacin prosljedivanja (PHB) definisan DiffServ
kodnom tackom. Na Slici 1. je data okvirna arhitektura
FQMM modela koji radi u IP sloju. Model radi u dvije
ravni: ravan prosjedivanja podataka i ravan kontrole i
upravljanja.
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Slika 1: Okvirna arhitektura FOMM modela

BP: Baza podataka

2.1. Ravan prosljedivanja podataka: Rasporedivac
prihvata pakete podataka koji dolaze iz transportnog sloja i
prosljeduje ih klasifikatoru, dok pakete podataka koji dolaze iz
sloja  kontrole pristupa sredini za prenos prosljeduje
transportnom sloju (ako je odrediste paketa tekuci ¢vor) ili
klasifikatoru (ako odradiste paketa nije tekuéi ¢vor). Pored toga
Sto distribuira pakete za odgovarajuée blokove u ravni kontrole i
upravljanja kao §to su mjerenje stanja linka, rezervacija resursa i
rutiranje  QoS-a zahtjeva, Klasifikator preslikava dolazece
pakete u klase saobracaja/tokove ocitavanjem DiffServ polja u
zaglavlju svakog paketa. Adaptivni uoblicava¢ saobracaja
provjerava da li je saobracaj koji treba generisati/proslediti u
skladu sa definisanim profilom iz baze podataka kontrole
saobrac¢aja. U ovom bloku se izvrSavaju 4 funkcije: mjerenje
saobracaja, oznacavanje paketa, uoblicavanje toka u skladu sa
definisanim saobrac¢ajnim profilom i odbacivanje paketa koji ne
ulaze u definisani profil. Ovaj blok se naziva adaptivni zato $to
blok konfigurisanja uobli¢avaca saobradaja prilagodava
profil usluge prema stanju na linku. Blok prosledivanja paketa
prosleduje dolazne pakete (koji pripadaju razliitim klasama
saobracaja/tokovima) na odgovarajuce izlazne portove. Odluka
o prosledivanju se donosi na osnovu primjenjenog protokola za
rutiranje (proaktivni ili reaktivni pristup). Blok rasporedivanja
paketa u redove ¢ekanja i upravljanja baferom upravlja
redovima ¢ekanja u izlaznim portovima.

2.2. Ravan kontrole i upravljanja: Pomocu dodatnih
objekata kojim se prosiruju paketi protokola za rutiranje
prikupljaju se informacije o stanju linkova u MANET i one se
putem bloka mjerenja stanja linka skladiSte u bazu podataka
stanja linka. Blok konfigurisanja uoblicava¢a saobracaja
kreira saobracajne profile za pojedine aplikacije i smjesta ih u
bazu podataka kontrole saobracaja. Ovaj blok pokusava
obezbjediti dinamicko ugovaranje profila saobracaja, s obzirom
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da MANET nemaju administratore koji vrse odredivanje i
alociranje resursa u mrezama u skladu sa definisanim
SLA. Po prijemu zahtjeva za uslugom odgovarajuéeg
kvaliteta od strane protokola za rezervaciju resursa,
blok kontorole dozvole veze poredi raspolozive resurse
(na mrezi/u C¢voru) sa parametrima specificiranim u
zahtjevu za QoS i donosi odluku o prihvatanju veze ne
narusavaju¢i kvalitet postoje¢ih aplikacija. Protokol
rutiranja QoS pronalazi i odrzava (pomoc¢u baze podataka
rutiranja QoS) putanje na mrezi koje zadovoljavaju
parametre specificirane u zahtjevima za kvalitetom usluga.

Modifikacijama koncepta prikazanog na Slici 1.
(izostavljanje ili ukljudivanje pojedinih komponenti),
FQMM model omoguéava opsluzivanje i manjeg broja
usluznih tokova sa prioritetom i saobracaja razdvojenog po
klasama. Uvodenjem mehanizama za ogranicavanje
saobracaja kao $to su ,korpa Zetona-tocken bucket” ili
RED (Rendom Early Drop), kao i klasifikovanjem paketa
u redove ¢ekanja primjenom algoritma prioriteta, pokusava
se na¢i efikasno rjeSenje za blok upravljanja baferom.
Dalje, potrebno je definisati QoS protokol za rutiranje i
protokol za rezervaciju resursa.

3. QOS PROTOKOL ZA RUTIRANJE U MANET

Za razliku od klasi¢nih metoda rutiranja (pronalazenja
najkraceg puta kroz mrezu), QoS protokoli za rutiranje
pronalaze putanje sa resursima koji omogucavaju
ispunjavanje QoS zahtjeva ,,0d-kraja-do kraja“ kao Sto su
maksimalno kasSnjenje paketa, varijacija kaSnjenja i
minimalni raspolozivi propusni opseg. Ovo omogucava
uspostavljanje veze sa QoS zahtjevima unutar mreze i
efikasnu podrsku za multimedijalni saobracaj u realnom
vremenu [2].

Na slici 2. je predstavljen model za podrsku QoS rutiranja,
koji se sastoji od 5 horizontalnih i jednog vertikalnog virtuelnog
sloja. Pet horizontalnih slojeva su: sloj kontrole pristupa sredini
za prenos/rasporedivanje paketa u redove Cekanja, sloj
rezervacije resursa, sloj upravljanja resursima (ugovaranje QoS
parametara i prilagodavanje promjenama na mrezi), protokol za
dinamicko rutiranje i transportni sloj.

Proces uspostavljanja veze (odredivanja QoS putanje)
zapocinje preslikavanjem QoS zahtjeva aplikacije u sledeca dva
parametra: maksimalni Zeljeni propusni opseg (HBW) i
minimalni trazeni propusni opseg (LBW). Ovim se definise
veliCina prozora propusnog opsega toka, koja predstavlja
specifikaciju QoS zahtjeva neophodinih u fazi rezervacije
resursa, ugovaranja QoS parametara i prilagodavanja
promjenama na mrezi. Nakon potvrde bloka kontrole dozvole
veze da svi mobilni ¢vorovi na putanji do odrediSnog ¢vora,
odredenoj algoritmom rutiranja, imaju na raspolaganju resursa
da zadovolje minimalne zahtjeve usluznog toka, informacija o
saobracajnom toku se prosleduje bloku sortiranja paketa. Ovaj
blok, pravi razliku izmedu saobraéaja koji zahtjeva obradu u
realnom vremenu i saobracaja koji ne to ne zahtjeva, i na
osnovu toga klasifikuje pakete u redove ¢ekanja.

Kljuéni elemenat u ovom konceptu je blok upravljanja
QoS-om. Funkcionalno, ovo je komponenta u ravni upravljanja
odgovorna za: rezervaciju resursa 1 upravljanje mreznim
baferima za veze sa QoS zahtjevima, rasporedivanje paketa koji
pripadaju razli¢itim klasama saobracaja i efikasno iskoristenje
propusnog opsega.

Prakti¢no, u mobilnim ad hoc ra¢unarskim mrezama tesko je
pruziti garancije u pogledu rezervisanih resursa zbog prekida
linkova uzrokovanih kretanjem mobilnih stanica ili praZnjenja
baterije. Tada protokol za QoS rutiranje brzo mora naéi novu
putanju kako bi usluga bila obnovljena.

Upravljanje QoS

A. Arhitektura B. Kontrolni blokovi QoS rutiranja
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Slika 2: Model za podrsku QoS rutiranju u MANET

Jedna od prakti¢nih realizacija QoS protokola za rutiranje
dobijena je modifikacijom AODV protokola [3]. Kao Sto
znamo AODYV protokol je raktivni protokol za rutiranje koji
koristi algoritam ,,vektor-rastojanja“ za odredivanje neke
putanje samo onda kada je ona stvarno potrebna. Proces

odredivanja putanje zapocinje ,,plavljenjem* mreze RREQ
porukom, a zavrSava se kada izvorni ¢vor primi RREP
poruku.

Dodavanjem proSirenja sa QoS zahtjevima u poruke za
odredivanje putanje (RREQ i RREP) i u AODV tabele
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rutiranja, AODV protokol omogucéava podrsku za QoS
rutiranje. ,,Obi¢na®“ AODV tabela rutiranja sadrzi sledeca
polja: 1. redni broj odredisnog ¢vora, 2. broj skokova, 3.
slede¢i skok, 4. spisak prethodnih ¢vorova. AODV protokol
sa podr§skom za QoS definiSe 4 dodatna objekta u paketu za
svaku pojedini¢nu putanju. Ta proSirenja su:

Maksimalno kasnjenje

Minimalni raspoloZzivi propusni opseg

Spisak ¢vorova koji zahtjevaju garanciju kasnjenje
Spisak ¢vorova koji zahtjevaju garanciju propusnog
opsega

L=

U skladu sa zahtjevanim ka$njenjem svaki ¢vor na putanji
prosljeduje ili odbacuje RREQ paket, kao $to je prikazano na
slici 3.
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Slika3: Mehanizam ugovaranja zahtjevanog kasnjenja/3]

Svaki c¢vor po prijemu RREQ paketa oduzima
NODE TRAVERSAL TIME (vrijeme potrebno za obradu
RREQ paketa u ¢voru) od vrijednosti ,.kasnjenja“ definisane
u RREQ paketu. U povratnom smijeru, svaki ¢vor u tabelu
rutiranja upisuje vrijednost kaSnjenja izmedu dva susjedna
¢vora (vrijeme obrade u ¢voru + kasnjenje zbog propagacije)
tako da svako sledece odredivanje te putanje je lako. Na
osnovu predhodno recenog, ¢vor B ¢e odmah odbaciti
RREQ?2, posto ne moze da zadovolji njegov zahtjev za
garancijom kasnjenjem.

Medutim, u slucaju povecanja saobracaja preko npr.
¢vora C ,vrijeme obrade paketa u ¢voru“ se povecava sa
50ms na 100ms i to se odrazava na cvorove B 1 A.
Upucivanjem kratke ICMP QOS_LOST poruke ¢vorovima A
i B (iz ,,Spiska ¢vorova koji zahtjevaju garanciju kasnjenja“
upisanih u tabelu rutiranja jos u fazi odredivanja putanje) ¢vor
C Ce ih obavjestiti 0 ovoj promjeni.

Isti mehanizam ugovaranja QoS zahtjeva se Kkoristi i
prilikom rezervacije minimalnog propusnog opsega.

4. QOS SIGNALIZACIJA U MANET

INSIGNIA (In-band Signaling Support for QoS in Mobile
Ad Hoc Networks) je protokol za podrsku QoS-a u mobilnim
ad hoc mrezama sa in-band signalizacijom. Osnovni zadatak
pri tome je pruzanje osnovnih QoS garancija (minimalni
propusni opseg) za glasovne i video tokove u realnom
vremenu 1 podatke, ostavljaju¢i pri tome mogucénost za
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pruzanje viSeg nivoa kvaliteta usluga (maksimalni propusni
opseg) kad resursi postanu raspolozivi. [4]

Kao i RSVP, ovaj signalizacioni protokol rezervise
resurse po tokovima, s razlikom da se kontrolne informacije
prenose u paketima podataka. Ovakim nacinom kontrolne
signalizacije izbjegnuto je nadmetanje kontrolnih paketa sa
paketima podataka za resurse mreze.

Na Slici 4 su prikazane komponente INSIGNIA protokola.

Odredi$na aplikacija/
isporuka paketa

Protgkol za | INSIGNIA |« »| Kontrola
rutiranje pristupa
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Slika 4: INSIGNIA model

1. Po prijemu paketa, modul za prosljedivanje paketa
klasifikuje pakete i prosljeduje ih drugim modulima
(rutiranje, INSIGNIA, lokalne aplikacije i modul za
rasporedivanje paketa).

2. Ako primljeni paket sadrzi INSIGNIA opciju,
kontrolna informacija se prosljeduje INSIGNIA
modulu gdje se i obraduje.

3. U meduvremenu, primljeni paket se prosljeduje ili
lokalnoj aplikaciji ili modulu za rasporedivanje

paketa, u skladu sa odrediSnom adresom IP
zaglavlja.

4. Ako je posmatrani host odrediSni, paket se
prosljeduje na obradu lokalnoj aplikaciji; u

suprotnom, paket se prosljeduje na sledeci skok,
odreden protokolom za rutiranje.

5. Prije slanja paketa kroz MAC komponentu, paketi u
izlaznim tokovima se rasporeduju pomoc¢u modula
za rasporedivanje, kako bi se resursi ispravno
podijelili izmedu razli¢itih tokova.

Signalizaciona informacija se prenosi u IP opciji svakog
IP paketa podataka, koja se naziva INSIGNIA opcija. Polje
INSIGNIA opcije sadrzi slede¢e informacije:
usluzni mod - 1 bit
tip korisne informacije - 1 bit
indikator propusnog opsega - 1 bit
zahtjev za propusni opseg - 16 bita
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Ovim informacijama se specificiraju zahtjevi aplikacija i
definise dinamicko ponaSanje putanje. Sli¢cno kao kod
DiffServ modela i DSCP-a, unutrasnji ¢vorovi odluku o
stanju toka donose na osnovu vrijednosti polja INSIGNIA
opcije. Usluzni mod moze biti "best-effort" (BE) tipa ili u
skladu sa zahtjevanim resursima za aplikaciju (RES). Tip
korisne informacije specificira QoS zahtjeve aplikacije:
osnovini QoS (base QoS) i poboljsani QoS (enhanced QoS).
Osnovni QoS se koristi za aplikacije koje zahtjevaju
minimalan propusni opseg, a poboljSani QoS za aplikacije
koje zahtjevaju maksimalan propusni opseg i koje ispod
odredenog nivao propusnog opsega postaju neupotrebljive
(video aplikacije osjetljive na varijaciju kasnjenja i gubitke
paketa). Indikator propusnog opsega ima vrijednosti
MAX/MIN.

U sledecoj tabeli je prikazano kako oznake u polju
INSIGNIA opcije opisuju trenutno stanje toka.

Tabelal: Opis trenutnog stanja toka u INSIGNIA modelu

Usluzni | Tip korisne | Indikator | Degradacija | PoboljSanje
mod informacije | propusnog
opsega
BE - - i -
RES osnovni  QoS| MIN BQoS— BE IBE — BqoS
(BQoS)
RES [poboljsani MAX EQoS— BE BE — EqoS
QOS (EQoS) EQoS—BQoS [BQoS—EQoS
INSIGNIA ima efikasan signalizacioni protokol za

mobilne ad hoc racunarske mreze i u koordinaciji sa drugim
komponentama (protokol za rutiranje, rasporedivanje i
kontrola pristupa) moze pruziti garantovane nivoe QoS-a
tokovima u realnom vremenu. Medutim, kako se ovdje koristi
in-band signalizacija, resursi nisu rezervisani prije pocetka
prenosa korisnih informacija. Stoga ovaj model nije pogodan
za aplikacije u realnom vremenu koje imaju stroge zahtjeve u
pogledu QoS podrske.

5. BUDUCA ISTRAZIVANJA

Prethodnom analizom smo opisali arhitekturu za podrsku
QoS-a u mobilnim ad hoc raunarskim mrezama. Sledeci
korak je simulacija ovakve mreze radi prikupljanja
odgovaraju¢ih parametara o mreznom saobracaju. Jedan od
mogucih pristupa je primjenom mreznog simulatora ns2. Ovo
je simulator diskretnih dogadaja koji omogucuje podrsku
simulaciji mreza baziranih na TCP/IP protokolu, unicast i
multicast protokolima u zi¢nim 1 beziénim mrezama i
protokolima za pruzanje QoS —a u paketskim mrezama. ns2 je
objektno orijentisan simulator napisan u programskom jeziku
C++ koji koristi OTcL interpreter kao komandni jezik.
Imaju¢éi u vidu da je DiffServ klasa garantovanog
prosljedivanja (AF) mogu¢a u MANET i da je jedan od
modula ugradenih u ns2 i modul za simulaciju protokola
diferenciranih usluga, dalji rad treba usmjeriti u ovome
pravcu. Svakako otezavajuéu okolnost ¢e predstavljati
nepostojanje administratora mreze (koji utvrduje prioritete u
saobracaju) 1 nemoguénost preciznog definisanja ulaznih i
unutras$njih ¢vorova u DiffServ domenu zbog dinamicke
topologije mobilnih ad hoc mreza.

6. ZAKLJUCAK

Podrska za kvalitet usluga u mobilnim ad hoc racunarskim
mrezama je novo i izuzetno atraktivno istrazivacko podrugje.
Primjena ovakvog nacina umrezavanja svi viSe izlazi iz
okvira vojnih operacija 1 svoju primjenu nalazi u
komercijalnom sektoru. Samim time i pruZanje garancija
raznorodnim multimedijalnim aplikacijama u pogledu
propusnog opsega, kaSnjenja, varijacije kasnjenja i gubitka
paketa se namece kao neizostavan zadatak.

Mogucnost jednostavnog povezivanja na Internet ili mreze
mobilne telefonije je jo§ jedan od preduslova na koje moraju
raCunati projektanti ovih racunarskih mreza. Ne ulazeéi
dublje u analizu karakteristika ovih mreza (dinamicna
topologija mreze, distribuirani rad, promjenljiv kapacitet
linka ...), pokusali smo ukazati na ista ili sli¢na rjesenja u
pogledu QoS modela, usmjeravanja paketa kroz mrezu i
signalizacije, upravljanja baferima 1 redovima cekanja,
mehanizama za rezervaciju resursa i upravljanja zagusenjem
u mrezi, u mobilnim ad hoc raCunarskim mreza i zi¢nim IP
mrezama. Tradicionalni modeli integrisanih i diferenciranih
usluga, kao i out-of-band signalizacioni sistemi (RSVP) nisu
optimalna rjeSenja za obezbjedenje QoS u ovakvim
racunarskim mrezama. Takode, ni tradicionalni protokoli za
pronalazenje optimalne putanje u mrezi primjenom
algoritama vektora rastojanja i stanja linka, ne mogu de
direktno primjeniti u mobilnim ad hoc ra¢unarskim mrezama.
Realizacija ovakve mreze kao podrske za multimedijalne
aplikacije zahtjeva rjeSenje u radu navedenih problema.
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