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Cagpxaj: YV paody je npedocmasmwen Ho8u npucmyn
pewasarsa npobrema oucmpudyyuje majHux Kabyiesa KOO
cumempuunux Kpunmoepagckux cucmema. Osa cagpemena
Memooa Koja 3a npeHoc 6uma KoOpucmu K8aHmHda C80jcmed
@omona nazuea ce keanmua kpunmoepaguja. Onucaua je
npea Keawmua Kpunmeozpagcka wiema, NO3HAMA KAO
npomoxon BB84.

1.  YBOJ

VY ycnoBuma pa3Boja rinoGaHUX KOMYHHKaIMja 10jayaBa
ce morpeda 3a KpunTorpad)CKoM 3allTHTOM IOJaTaKa, Koja
HHUje BHWIIEC JCO0 CaMO CICIHjaJu30BaHuX, Beh W MHOTUX
KOMEpIMjalHUX ~ KOMYHHUKAI[MOHMX  CHUCTeMa  (CHCTeMH
MOCIOBHUX W (HMHAHCHjCKMX KoMyHuKanuja). Crora
Kpunrorpaduja J0KUB/baBA HOBY IUMEH3H])y Y KOjoOj ce
KpHunTorpadcku CHCTEMHU MPOjEKTYjy 3a 3aIUTHTY MOJaTaka y
jEITHOM OKpYKEeHY Y KOMEe CY OHH M3JI0)KESHH MHTCH3UBHUM U
pasHOBpcHEM HamamuMma. Iloctoju HH3 100pO MO3HATHX
KpunTorpadckux anropurama Koju IMOJpPXKaBajy pasjinuuTe
6e30eIHOCHE Ofepalije U MOTYy Ce MOJCIUTH Y JBE BEIHKE
rpyne, U TO CHUMETPHYHE W acHUMETpH4He Kpunrorpadceke
airoput™e. V300p anropurama y mporecy MMILIEMEHTalnje
3aBHCH O]] THIIA 3allITUTHOT MEXaHu3Ma U Hajyemhe ce, n1a Ou
3amTHTa OWia TOTHyHA M e(UKacHa, NpUMEHYje
KOMOHMHAIMja CHMETPUYHUX U aCUMETPUYHHX y KOjOj CE OHH
MehycoOHo nonymasajy.

2. CUMETPUYHU KPUIITOI'PA®CKH
AJITOPUTMU

['pymy cHMETpUYHHX KpUNTOrpad)CKUX ajiropurama
MIPECTaBIbajy AITOPUTMH KOJI KOJUX je KJby 3a IH(poBame
WJICHTHYaH KJbydy 3a JeumndpoBame (ciuka 1). AnroputMu
W3 OBE Tpyle ce Takohe Ha3WBajy W alTOPUTMH Ca TajHUM
KJby4eM jep je TajHOCT KJby4a KOjH C€ KOPHCTH H 3a
mrdpoBame U 3a IemudpoBambe eceHIjalHa 3a 6e30eHOCT
mopyka y cucremy. IloceOHO je oceTbuBa HErosa
JUCTpUOYIMja 01 U3BOpa KJby4a JI0 yYECHHKA Yy 3aiuTHheHOoj
KoMyHHUKaiju. OBH CHCTEMH TPEICTaB/bajy OCHOBY
TpaaUIIMOHAIHE KPHUITOJIOIIKE TeOpHje U pa3Bujajy ce Beh
BeomMa Jayrn Hu3 roaumHa. C o003upoM Jna 3amTuTa
uHopMalMja TEKHUIIHY TMPHUMEHY HMa Y MOCIOBHMA
BE3aHUM 3a JpPXKaBHE CTPYKType, OBH CHCTEMH Cy OWIH
WCKJbYYUBO TAJHH CHCTEMH, HAMEHCKM Je(PUHHCAHH U
peaNn30BaHyU O]l CTPaHe HAIUISKHUX JPXKABHUX MHCTUTYLH]A.

Ca mopacToM HMHTEH3UTETAa W TPHMEHE EJIEKTPOHCKUX
o0JimKka KOMYHHKalyja jaBmia ce rmorpeda 3a neduHucameM
JaBHHUX CHMETPHUYHHMX KPHITOTpa)CKUX alropuraMa ma je y
MOCTeNBUX JIeCeTaK TOoAWHA Je(QUHHUCAHO BHWIIEC jaBHHUX

CHMETPUYHHUX KPHUIITOrpaCKUX anropuTamMa 3a HPHMEHY y
artuIAKaIjaMa y KojuMa 3a TO IOCTOjH oTpeda.
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Cnuka 1. Cumempuunu kpunmozpa@cxku cucmem

OcHoBHU Tpo0JieM Yy pealu3alyjd OBUX CHUCTEMa
MpeJCTaBba MUCTpHOyNMja TajHOr KJby4ya. Hamme, TajHuU
KJbyd Mopa OHTH TMO3HAT WCKJBYYHBO TMPUMAOIY H
MOIINJBAOIY 3amTulieHe TOpyKe W Mopa OHTH TMOTIIYHO
UJIeHTHYaH Ha 00e cTpaHe. tberoo renepucame ce 6a3upa Ha
CIly4ajHMM  HCMOHOBJBMBHM  IpOLIECHMAa Ha  CTpPaHH
MOIINJBbAOIA U MOTPEOHO ra je AUCTPUOYUpATH 10 IPHMAOILIA.
Ta nucTpubymmja, ca jemHe cTpane, Mopa 1a Oye arcoIyTHO
CUT'ypHa, Ja HA IIPEHOCHOM IIyTy He OH JOLUIO JI0
KOMIPOMHTOBamkAa KJbyda W TaKO ce Hapymmia 0e30emrHoCT
komyHukanuje. Ca apyre crpaHe quctpuOynuja Tpeba aa ce
00aBH y NPHXBATJLUBOM BpEMEHy M Ca IPHUXBATJEHBUM
MarepujaiHuM TpomikoBuma. Jlo nmaHac, Mehytum Huje
npoHalleH MeTon KOjH Yy TIOTIYHOCTH 33J10BOJbaBa CBE
acriekTe OBOT Ipoliiema.

Kao pesynrar Texme na ce npoHahe HpaBo pelIeHe
OTKPUBEHH CY AaCHUMETPUYHH KpPUNTOIPad)CKH aIrOpUTMHU
KOjU TpeACTaBibajy jemqHo oxa Hajeehmx pocturhyha
KPHUIITOJIOTHje y Jpyroj TMOJOBHHU JIBaJ€CETOr BeKa.
OCHOBHHM TPHHIMI KOA ACHMETPHYHUX  IMHU(PAPCKUX
cUCTEeMHMMa je Ja ce KOpPHCTE pasziIMYuTH KJbY4YeBH 32
mu¢ppoBame U Aemn(pOBamke, T3B. JaBHU U TajHU KIbYUCBH,
KOjU ce FeHepully Kao map. JeaaH KJbyd M3 TOT apa (jaBHH
KJbyd) je jaBHO JIOCTyNaH CBHM yYEeCHHIUMA Y
KOMYHUKAIMjH, TOK je Ipyrd (TajHH KJbyd) AOCTYIAH CaMo
BIIACHWKY Tapa KJbydeBa. llopyka mmdpoBaHa jemHUM
KJBY4eM H3 OBOT I1apa MOXe ce NemH(ppOBaTH HCKIbYYHBO
JIpYyTUM KJby4eM M3 TOr mapa kipydeBa. Hajuemhu oOnumk
NpUMEHe OBOT MIM(AapCKOr CUCTEeMa je Kaia MOLIMJbasall
MOpyKe BpIIM HEHO HM(poBame MoMohy jaBHOT Kibyda
npuMaoria mopyke. Tako mmppoBaHy TMOPYKY MOXKe
JaeurppoBaTH UCKIBYYHBO IPUMATIAI] MOPYKE, MOIITO jeIMHO
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OH TOCe/Iyje TajHH KJbYY KOjH OJIrOBapa jaBHOM KJbydy KOjUM
je mopyka mudpoBaHa .

MehyTM, BHCOKa padyHapcka 3aXTEBHOCT OBHX
alropuTaMa y OJIHOCY Ha CHMETpUYHE KpunTorpadceke
aJropuT™Me, OMTHO yTHYE Ha nepdopmanHce cucTemMa y Kojuma
ce MpHUMeEmYjy, TaKo Ja ce He Mpernopydyje NnpuMeHa 3a
3alITUTY TAjHOCTH MH(OpMalUja y CHCTEMHUMaA Ca BEIUKHM
npoTokoM uH(popmanuja. OBO HApaBHO HE CIICMHUHHMIIC
ayTOMAaTCKM OBE &ITOPUTME jep 3a IOjelMHe IpHUMEHe
(HapOYHTO Yy KOMEPIHUjATHUM KOMYHHKAIIMOHUM CHCTEMHMA)
WMajy HECyMIbHBY MPEAHOCT HAL  TPaJULHOHATHUM
TeXHUKaMa.

3. KBAHTHA KPUIITOI'PA®UIJA

IMpoyuaBajyhim HeoOMYHE 3aKOHE KBAHTHE MEXaHUKE,
WUCTPaXMBAaYM Cy JOLUIM Ha HAEjy Ja ce npodieM
qucTpuOynuje  TajHUX — KJbydeBa  KOJ  CHMETPHYHHX
mH}apCKUX CHCTEMa MOXKE €(UKAaCHO PEUIMTH MPUMEHOM
T3B. KBaHTHe Kpumnrtorpaduje. OBH CHCTEMH Ce jOII YBEK
Hamaze y (Qa3m pa3Boja, W HHUCY JOXHUBEIH CBOjY
KOMepIjaHy yrmoTpeOy, anmd Jocajallmba HCTPaXKHBamba
najy obehaBajyhe pesyntare. Y OBOM Ipoliecy KOPUCTE Ce
¢dboToHH, Tj. HHUXOBA MOJApPH3alMja, KAO OCHOBHA KBAaHTHA
oco0uHa, 3a npencrasibame 0 1 1 y GMHAPHO] CEKBEHIIU Koja
HOCH calpkaj kjby4ya. Ha Taj HaunH cBaku (OTOH HOCH OUT
KBaHTHE MH(pOpManMje, Koju (U3MYapu Ha3uBajy KBHOWT
(qyubwur).

Jla 61 mpaBWIIHO PUMHO KBUOUT MPUMAOIL] MOPa OJIPEIUTH
noJjiapu3aiujy GOToHa U y TOM MPOLIECY OH HEU30EKHO MeHa
ICTOBE KapaKTePUCTUKE. YIPaBO Ta OcoOMHA (OTOHA je
Ipecy/iHa ca acleKTa 3alliTHTe OJ NpUCIylikuBada. Haume,
Ja O MpodYnTao caapkaj KBUOWTA, IMPHUCIYIIKABAY MOpa Ja
oapenu nojapusaunjy porona. Ha Taj HaunH OH HEMHHOBHO
Mema KBaHTHE OCOOMHE (OTOHA, TAaKO JAa MHOIIMbAIal MU
pUMaall KJby4a JIAKO MOTY Ja YCTaHOBE Jia JIM je JOILUIO A0
NPUCITYIIKMBakba W JAa ondame KOMIIPOMHUTOBAHE JENIOBE
CEKBEHILIE, Tj. Ja MX HE KOPHCTE Y IPOLECY KPHUIITOBAHbA
TIOpYKe.

IMpouec ce cacToju U3 Tora MITO MOMIMJbANALL LIAJhe CEPH)Y
¢doToHa ca ciaydajHOM monapu3alujoM. Ta cekBeHIa ce Ha
IIpHjeMy KOPHCTH 3a T'eHEpUCame CEKBEHIle OpojeBa Koja ce
KOPHCTH Y TIpoIiecy KpurnToBama. OBaj mpoliec je mo3Hat Kao
npolec KBaHTHE AUCTPUOyLHje KibydeBa. AKO ce YTBpIH Ja
je Ieo KJpyda Ha CBOM ITyTy IPEeHOCa OMO MPUCITYIIKABaH, Taj
HU3 CllydajHUX OuTa ce ondallyje U MOLIMIbaliall TeHepHIIe
HOBM KJbyd. Tek Kaia ce yTBpAM [a je NPUMIbEHH KJbYdY
CHT'ypaH, MOIIWbAJNAIl IIOpPYKEe Ta KOPUCTH Yy MpoLecy

mudpoBaka OMONY  CHMETPHYHHMX  KPUOTOTpadCKUX
anroputama. Tako mm¢poBaHa HOpyKa ce MOXe HPOCIICIUTH
IO TpHMaola IyTeM KIACHYHUX  KOMYHHKAIlMOHHX

cpencraea

4. ITPOTOKO.JI BB84

[pBy mpuMeHy KBaHTHE AUCTPUOYyLHje KIbydeBa 00jaBHIH
cy 1984. ronune Charles H. Bennet u3 IBM nabaparopuje n
Gilles Brassard ca ynuBepsutera y MonTtpeany. Ta muxosa
npBa KBaHTHA KpUNTOrpadckKa MmemMa nocraia je mo3Hara Kao
BB&84 nporoxon.

ITo ToM MPOTOKOITY, MOIIMJbANIAI TTOKYIIABA Ja MOIIasbe
samTulieHy MOpPYyKy mpumaoity. Ilpolec TOUYHIE ClambeM
CllyYajHe cepHje KBUOUTA OJ] CTpaHe Mmomnibaona. [Ipuimkom
cnama (HOTOHA, Kao HOCHIala MHpOpMAIMje OH HX MOXKE
KOJIOBATH Ha J[Ba Pa3IM4YMTa HAUYUHA!

- MMPUMEHOM JIMHCAPHC nonapmaunje, A€ BEPTHUKAIHA

OpHMjeHTallfja  TpeACTaB/ba  OWHAPHO I, a
xXopu30oHTaHa OMHApHO 0,
- TOpUMEHOM  JiMjaroHajlHe  Mojapu3anuje,  TIe

opujeHTaIja o +45 CTENEeHU MpencTaBba OWHAPHO
1, a opujeHTrarmja onx —45 cTemeHW IpeaCcTaBIba
OunapHo 0.

Uumennna ga oH uMma MoryhHocT m30opa m3meljy nBe
pa3IuunTe BpCTE TONApH3aldje TPIIUKOM (GOpMHpama
KBHOWTA BeoMa je OUTHA.

[Ja Ou npuMno KBHOUT O IOIIMIBAOLA, TIPUMAOL] KOPHCTH
noJapu3anoHn beam-splitter, ypehaj koju npaBuiHO puMa
($oToHE caMo jemHe BpPCTE MoNapu3anyje (WK JHHEApPHE WIH
IUjaroHaJHe), a He U 10j opToroHanHe. Ha ocHOBy Tora xoju
TUT TIOJNIapH30BaHUX ()OTOHA MpPHUMa, MOXKE OWUTH JMHEApHH
win nyjaroHanHd. GOTOHU OPTOTOHANHE IMoJapHu3aluje 300r
BHUXOBE KBaHTHE IPUpoxe, Takohe ce perucrpyjy, aiu
MOTPEITHO, Cca jeJHAaKOM BepoBaTHohoM ma ce, 0e3 obO3upa
KOjU caJip>kaj HOCH, TakaB KBUOUT Ha TPUjeMy perHCTpyje
kao 0 mmu kao 1.

Ha mpmmep, ako mpumaor moceayje JHHEapHH beam-
splitter, oH paujaroHasHO ToJapu3oBaHu  (oToH ca
opujeHTanujoM +45 MoXke ca jeqHaKoM BepoBaTHOhOM ja
IPUMH Kao BEPTUKAIHO WM XOPHU3OHTAIHO MOJIAPU30BAHU
kBuOMT, Tj. Wi kao 0 wm xao 1. Ilporokon BB84
omoryhaBa Jja OH KacHHje OAPEAH T€ MOTPEIIHO MPUMIBCHE
KBHOUTE U J1a MX 0J0AIlH.

[Tommspaorr NPUIMKOM ClIamka MOXE Ja ymoTpedbu Omio
KOjU THUIl TOJjapHu3alyje Ja Koaupa KBHOUT, amu je
HEONXOJHO Jia ce Taj u300p BpIIM Ha CIy4ajaH HaAYWH.
Ciau4yHO TOME, NPUMAaoI IMpHUMa CBakd (OTOH, CIy4ajHO
npeTnocraBbajyhut  BpcTy —mojapusanuje  KBUOMTa  Ha
npujeMy. JacHo, kaga oHM u3abepy HCTy MONApU3ALH]Y
nobwhe wcTH pesynTar, y ciay4ajy na cy uzadpaiu
Mel)ycoOHO opToroHanHe mOJapu3alyje, pe3ynTaTd MOTy
outn Heoarosapajyhu.

Hakxon Tora mpumaolr jaBHo, 6e3 moTpede 3a 3aIliTUTOM U
MIH(POBakHEM, CAOIIINTABA MOUIMIBAONY KOJUM PEIOCIeIOM
je ciaydJajHO BpIIMO M300p Mosiapu3aluje Ha mpujemy (HIIp.
IWjaroHajiHa,  JMjarOHaJHa, JIMHEpPHA,  JWjaroHaJHa,
JMHeapHa, JMHEapHa, JHMHeapHa,...). lIpy ToMe OH He
caoImTaBa caapikaj CEKBeHIlE KOjy je mpumuo. HakoH Tora
MOIIMJhAOI], Takol)e jaBHO, oOaBemITaBa MpHUMaola 3a Koje
KBHOUTE c€ WHUXOBH M300pW monapu3anmje ciaxy. OHu
3aTHM 3aJ[p)KaBajy caMo OUTe KOjU Cy MOCIaHH M MPUMIbEHH
M0 WCTO] TMOJapH3aluju, AOK oxadamyjy (GOTOHE Koju Cy
MociaTH 10 jelIHOj a TPUMJBEHH N0 JpPYyroj, Hoj
OPTOTOHAIIHO] TIOJIAPU3ALIHjH.

Ha Taj maunH mpuMaon W MOMWIBAOI] AOOWjajy CepHjy
cinyuyajuux Outa koja je kpaha on moderHe, anu Kkoja je
[I03HAaTa HCKJbYYHBO HHMMa M MOXKE €€ HCKOPUCTHUTH Kao
TajHM KJBYY y CBpxe mudpoBama CUMETPUYHUM
anroputMoM. HuTH mommspal,, HUTH OPUMAOI] HE MOTY
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yHanpea OIPEIMTH Caipikaj KJbyda, MOIITO je OH MPOHU3BOJ
BHUXOBHUX CIIy4ajHHX U300pa.

VY peanHuM yCIOBHMa, Ha IIPEHOCHOM YTy MOXe JIohH 10
mopemehaja y KBaHTHM KapakTepuCTHKama (GOTOHA, a U
JIeTeKInoHn ypehaj Ha mpujeMy HUje caBpIIeH, TaKo Ja MOXKe
Ja ce JlecH Ja MOIIMJbAaoll M IPUMaoll He IOOHjy NOTIYHO
nneHTudHe cekBeHne. la Om ce To m3berno Mopajy ce
NPUMEHHTH HEKEe O] CTAaHJApJHHUX MeTola 3a KOPEKLHjy
rperraka, Kao Ito je mposepa mapuoctd. OHa ce cacToju u3
TOra Jia ¥ MPUMAOI] U MOIINJBAOI] JeJie CBOj KJbyd y OJIOKOBE
Ol MO JieceTaK CEKBEHIMjaIHUX OWTa W pauyHa)y u
ynopelyjy mapHOCT 3a cBakor ox muX. AKo je 3a oxpeheHu
610k mapHoCT ojarosapajyha, mperrocraBiba ce Aa y TOM
OMOKy Hema Tpemiaka. A ako ce MapHOCT pasjuKyje 3a
onpeheHn OIOK, OHHa ce Taj ONOK menw najke Ha Kpahe
HU30BE YHja Ce MapHOCT Takohe ymopehyje cBe IOK ce He
npoHalje morpeman Our.

Ja ToxoM oBoOr mpomeca He OM OTKPWIM CyBHILIE
nH(pOpManHja 0 Kjbydy, IPUMaOol] U NOMINIbAOI 0AbaIyjy Mo
jeman OWT W3 KJbyda CBakd NyT Kaga OHH yropehyjy
mapHocTH OnokoBa. Taj mpormec ce MOHABJka BUIIE ITyTa,
KoprmhemeM pa3InYUTUX HauMHa 3a MOJeNy KJbydYa, IITO je
yecTo TpaheHO palMYuTUM AalTOPUTMHMa 3a KOPEKIH]jy
rpemaka. Kpajibu pesynrar je kpahu Kibyd, ald MOTIYHO
CHT'YpaH U IpuiaroheH mpumaoiy ¥ IoLInsbaoLy.

5. OTHOPHOCT HA MPUCJIYIIKUBAIE

[TocToju BuIle HAYMHA J]a NPUCITYIIKMBAYX M3BPILE HAraj
Ha KJbYY IPHIMKOM HEroBe IucTpudynuje, MelyTium 3a cse
Hamaze nporokosoM BB84 cy mpensuhene oarosapajyhe
Mepe Tako Ja HHjeaH O ’bHX HHje YCIelIaH.

AKO TIpHCIYIIKHBAa4Y jeJHOCTaBHO MpecpeTHEe HEKH (OTOH
Ha MPEHOCHOM ITyTy W Taj (OTOH HE CTHTHE JO MPHMAOIIA.
Tana npumaol] o ToMe obaBelITaBa MOIINIbAOLA /12 OU OH Taj
ouT omgdarmo.

Jpyru HauuH je Aa NpUCITyLIKHBadY IpecpeTHe (GOTOH, na
ra MpoYyMWTa, W y HCTOM OOJMKY y KOME Ta je TPUMHO
mpocienw Ao TpuMmaonma. Ta crparermja je, Takohe
HeyCIlellHa IIOIITO je KOIMpPame HEMO3HATOI KBaHTHOT
crama Hemoryhe, mTo cy Hay4Ho nokaszanu William Woters
u Wojiceh Zurek 1984. YmpaBo Ta ocoOuHa KBaHTHHX
nHdopManyja NpencTaB/ba KJbYYHY IPEJHOCT KBaHTHHE
kpuntorpaduje y OIHOCY Ha METOJe Koje ce KOpHCTE Y
KJIACUYHHUM KpunTorpadckum cUCTEMHUMA. 360r
HeMOryhHOCTH J]a Konupa crambe (OTOHA IMPUCITYIIKUBAY O1
MOpao Ja MPETHOCTaBH MOJapH3alMjy KOjOM je MOIINIbAOL]
nocnao (HOTOH, Ja ra IPUMH, OAPEAH HErOB Calpikaj U 110
HCTO] MOJIAPU3ALMUJH U Ca UCTUM CaAPKajeM Ta MPOCIeau A0
momwbaona. C 003UpoM Aa OH HE 3HA KaKO je Ha CTPaHU
MOIINJbAOIA TTOJIAPU30BaH CBaKH (DOTOH, OH MOXE TO CaMO
NPETIOCTABUTH, &l CBaka MOTPEIlHAa IPETIIOCTaBKa
MIPOM3BOAY TPELIKY WM IIYM Ha MPHjEMHO] CTpaHH, Koje he
Ce OTKPUTH NPHINKOM (OpMHpama KOHaYHE CEKBEHLE Ha
CTpaHHM IOIMIBAOLA U IPUMAOLIA.

I'pemke y cexBeHIM Ha TpHjeMy KoOje MPHCIYIIKHBAY
CBOjJUM  aKTHBHOCTHMA Y3pOKyje OTKPHBAjy HEroBO
npucycTBo. Jla OM MPOBEpHIM MPUCYCTBO NPUCITYIIKUBAYA,
MOLIMJBAOL] W MPUMAOI] XKPTBY]Yy [0 CBOI' KJbyd4a, jaBHO
npoBepaBajyhu  BpemHOCTH Major Opoja MoCiaTHX H
NpUMJBCHHUX OUTa. AKO Ce TPUIMKOM TOT mopehema oTkpuje
BUILIE Ipellaka Hero mTo OM MX WHaye OYEKHBAIU YCIel

HECaBpIIEHOCTH HHMXOBHX Yypehaja, oHZa ce Ta CEeKBeHLa
oxbairyje MoIITo je OYMIIIENHO J1a Cy HUXOBU (OTOHH OWMiIn
U3JIOKEHH MpUCIyIIKUBawky. M3 Tor pasiora Hpenu3HoO
neduHUCakbe HMBOA IpEllaka je BeoMa BaXHO Yy KBaHTHO]
kpuntorpaguju 300r Tora WITO je TO HAYUH 332 OTKPUBAHE
NPUCITYIIKHBAYa.

W mopen cBera mHpuCIyIIKMBAa4 MOXKE Ja IOKyIIa [a
MPUKpHje CBOje IPUCYCTBO HA Taj Ha4YMH 1ITO 0Opalyje camo
Manu O0poj (hoToHA U Tako HUBO rperike yBeha 3a jako maiy
BPEJHOCT, KOjy MpHMaol] W MPUCIYIIKHBaY He Ou
OKapakTepucay Kao MpeKopayerhe O4eKnBaHOT HUBoa. Maja
Ha OB3j HAYMH IPHUCIYIIKMBAY ca3Haje camMo Malll JIeo
KJby4a, TO Ou MoriIo 1a My omoryhu yBup y neo 3amrinheHnx
momataka. MehytuM, kopuimhemeM T3B. TPOTOKONA 3a
mojavaBame TajHOCTH (privacy amlification protocols) mMoxe
ce MHHHUMH30BAaTH KOJHMYMHA WHPOpPMALHja O KIBYUIY KOjy
MPUCIYIIKMBA4 MOe J1a ca3Ha. [locTymak ce cactoju y Tome
IITO IOUIMJBAOL], MPOM3BOJBHO Yy3MMa IIapoBe OWTOBA W3
KJbyda W HaJ CBaKUM OJ WX BpPIIM JIOTHYKY OIEpanujy
“excxiny3uBHO win” (XOR) koja W3padyHaBa HHXOBY CyMy
no Monyny 2. Hakon tora oH o0aBemitaBa npuMmaolia Haj
KOjuM OMTOBMMAa je OH U3BPIIMO ONEpandjy He
caonmTasajyhu pesynrar. [Ipumaor u3Bpiy UCTy onepanujy
n pobuje ucre pesyirare. Tako HpUMaon W MOIIMIbaJall
3aMeHe CBakM mHap Oura ca BHXOBOM Hu3pauyHatoM XOR
BpenHomhy. Y MehyBpeMeHy, ako MPHUCIYIIKHBAaY KOjH MMa
MHOTO TPEelIaka y CBOM KJbydy IMOKYyIIaBa Ja M3BPIIU HCTY
oreparyjy, To cCaMo YMHOXKaBa HberoBy rpemky. Ha npumep,
ako je jeman OutT u3 mapa Haj kojum ce Bpum XOR
olepanyja TayaH, a APYyrd HEe, OH HE MOXKE JOOUTH UCIIPABHY
BPEAHOCT OHMTa KOJUM Cy MOUIMJBAOLl U MPHMAOoIl 3aMCHUIIH
Taj map.

JokazaHo je ma je KBaHTHa KpumTorpaduja CHUTypHa Y
CBHM CIydYajeBUMa IPUCIYIIKHBaKka Kao IOTO Cy OBH
MIPETXOAHO HaBeneHH, MehyTuM ¢u3udapu HHCY jOII YBEK
KOMIUIETHUPAJIM MaTeMaTH4Ke J0Ka3e KOjH TapaHTyjy HbeHy
CUTYpHOCT y CBUM Hamaamma. Kama Oum  mpumaon u
MOUIMJBAOL] UMaJIM CaBplleHe ypehaje, CHIYpHOCT HHXOBUX
nopyka Ou ce Mmorja rapantoBatu. MelhyTtum, y npakcu Ha
mocroje caBpimieHH ypehaju W ynpaBo Ha HBHUXOBHM
HecaBpIICHOCTHMA ce 0a3npajy MoTeHnujaHu Hana . Behn
CTENleH HecaBpUIEHOCTH ypehaja oTBapa NpHCIYIIKHBady
Behu mpocTtop 3a Hamazne. 300rT Tora cy 3a IPUMEHY KBaHTHE
kpunrorpaduje moOpe KapaKTepUCTHKE MPHjeMHOT U
mpenajHoT ypehaja o CyIITHHCKOT 3HaYaja.

6. IPEJJAJHU U TIPUJEMHMU YPEBAJU

OcHoBHa ynora ypehaja Ha mnpenajHoj crpaHu je na
TeHepHIle TOojeluHayHy (OTOH Ha 3axXTEB IOUIMJbAOLA.
Wneanan u3Bop mpexacraBiba T3B. GOTOHCKU Tor. Mehytum
0 aHac oBakaB ypeljaj HUje MPOM3BEICH y MPAKCH, Maja
MIOCTOje MHOTH TNOKymaju. JemHa Bpcra ce 0asupa Ha I-H
CHojeBMMa KOjU eMHTyjy cBemiocT. Jlpyrm pazne ca
MaTepHjaTuMa CIMYHUM JHjaMaHTy y KOjUM je jedaH aToM
VIJbEHHKA 3aMEHeH aTOMOM a30Ta. TakBe CYICTHTYIH]je
NpOW3BOAE Mpa3HHHE CIHYHE IMIyIUbHHAMA Yy II-THILY
MOJYIPOBOJIHHUKA, KOj€ €MUTYjy TojenuHavyHe (OTOHE Kajaa
ce moOyne nacepoM. MHoru ypehaju pame Ha npuHIHMITY
CTBapama TMOjeIUHAYHUX jJOHAa KOjU EMUTY]y MOjeAnHaYHe
dotone. nmak HUjemHa O THX TEXHOJOTHja HHUje TOBOJHHO
cazpena aa 6u Omna xopuirheHa y eKCriepuMeHTHMa KBaHTHE
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kpunrorpaduje, crora ce, 3a cajia, KOPUCTe U3BOpH (poToHA
KOjU Cy JaJeKO OJf WAEAJHUX Ca CTAHOBUILUTA CHUI'YPHOCTH.
Hajuemhe ce y mpakcu kopucte ypehaju Koju pajge Ha
OPHUHIMIY CMabelha HHTEH3UTETa CHOMIA UMITYJICHOT Jlacepa
JIO TOT' HMBOA J]a CBAKH MMIIYJIC CaJpXXU CaMo jeaaH (OTOH.
[IpobGnem kox oBakBUX ypehaja je mama, anu 3HayajHa
BepoBaTHONA J1a UMITYJIC CaJApXKH BHILIE OJ jeJHOr (OTOHA.
Tu ekctpa GoTOHM Hajy MOrYHHOCT NPHCITYIIKUBAa4Yy [a
NPOYHTA BPEIHOCT KBHOHTA, a 1a TO OCTaHe HenpuMelieHo Ha
CTpaHH IPHMAaoLA U MMOLINIHAOLA.

OcHoBHa ynora ypehaja Ha NpUjeMHO] CTpaHU je Ja
JIeTeKTyje TMojeanHadHe ¢oroHe. Y MpakcH, Takohe, He
rmocroje oBakBM ypehaju 3a koje Ou ce morio pehm ma cy
CUTYpHH 32 TIpUMEHY y KBaHTHO] kpunrorpaduju. Hajaemrhe
Cy y mpuMeHH ypehaju xoju KopucTe JaBHHCKE (hoToanone y
pexxuMy mpoboja (M3Hax HamoHa mpoboja) Tj. y 13B. ['eurep-
OBOM MoAy. Y TOj Tauku eHepruja IojeAuHadHOT
aricopboBaHor (oToHa je [OOBOJbHA Jla M3a30BE JIABHUHY
€JIEKTPOHA KOja MPU3BOIMU CTPYjy KOja ce JIako JETEeKTyje.
Wnak, oBu ypehaju cy naneko ox wuneannux. [a Oum ce
nerekroBao cienehu hoToH, HEOMXOHO je 1a ce CTPyja Kpo3
JIMOJly BpaTH Ha MOYETHY BPEIHOCT Tj. 1a ce ypehaj peceryje
y mnpuxBar/bBoM BpemeHy. OcuM Tora 3a oBe ypebaje
HajOO0JbH je CHIIMKOH, KOjH OCTBapyje HajooJby AETeKUHjy Ha
TajacHUM JyxuHama ox 800 nm, a Koju HHUje YOIIUTe
OCETJBMB HA TaJlaCHUM nyxuHaMa u3Hax 1100 nm, mro je
npwrmaHo ucrox 1300 nm u 1500 nm koje cy craHmapn y
TeNeKOMyHHUKaljamMa. Ha TelleKOMyHHKalMOHUM TallaCHHM
Oy)KMHaMa MoOpajy ce KOPHCTHUTH T'€pPMaHHjYMCKU WK
WHIUjyM-TaJHjyM-apCeHUIICKH JIETEeKTOpH, Maja Cy OHH
JIaJieKo Marbe e(UKacCHU U pajHa TeMIIeparypa UM je JaJIeKO
ucron cobHe. KomepuujasHu OETEKTOpH I10jeJMHAYHUX
¢dboTtoHa KOjU paZe Ha TEJICKOMYHHKAIIMOHUM TaJaCHUM

Oy)KMHaMa  He  3aJ0BOJbaBajy  1OTpede  KBaHTHE
Kpunrorpaduje.
7. IOCAJAIIBU PE3YJITATH

Yopkoc orpaHHUeBMMa |y  CIIOCOOHOCTH  ypebhaja,

UCTPaXUBAYM Cy IOCTHIJIM KpyIaH Hampenak y o0iacta
KBaHTHE Kpunrorpaduje. Y MouyeTky cy HCTpakuBama Ouia
0asupaHa Ha aTtmocdepy Kao MPEHOCHH MeEAWjyM, Tako Ja
IpBa JEMOHCTpallMja OBAaKBUX CUCTEMa MMOTH4YEe U3 paHux 90-
THUX Kajga cy |y ekcnepuMeHtuma y IBM-oBum
naboparopujamMa  Kpo3 Ba3JIyUIHH MPOCTOP NpPEHEHICHH
¢doronn Ha paznaseuHy on 30 cm. [lecerak ronuHa KacHuje
Beh je mpencraBibeHa TeXHHUKa 3a 0e30e1Hy KOMYHUKaLHWjy
Kpo3 atMmocepy Ha nassuuHu ox 2 km. Jlamac ce y Jloc
Anamoc HanMHaJIHOj JilabopaTopHju NpOoydyaBajy CHUCTEMH
KOju OM MOTJIHM J1a KOPHCTE CATeINTCKE KOMYHHKAIHje W Ha
Taj HaumH o00e30eme 3amTuheHy KOMyHHUKAIHMjy Ha
pa3naJpMHaMa OJ BHIIE CTOTHHA Kwiomerapa. Cmatpa ce na
he Tu cucremu Hahu CBOjy KOMepLHMjaIHY HpPUMEHY Y
cnenehe Tpu roavHe.

MelyTum, ca pazBojeM (uOEp-ONTHYKUX KOMYHHKALHja
W HUXOBOM CBe BelioM yjIoromM © MPUMEHOM
TeJICKOMYHHUKAI[MjaMa, OTBapa CE HOBH MPOCTOP 3a Pa3Boj

KBaHTHe Kpunrorpaduje, Tako jaa je OyayhHocT oBe meToze
ycMepeHa y ToMm mpaBly. Ha yHuBepsurery y JKeHeBu
ynotrpedsbeH je BB84 mporokon 3a ciame mnopyka Ha
pasnasbune Behe ox 60 km, xopuctehm KomepuujaiHu
¢ubep-onTrnuky kadn Ha TajacHoj ayxuHu ox 1300 nm. Los
Almos HaoHaHa 1a0opaTopyrja pa3Buja cIUYaH CHCTEM 32
CHI'YpHY KOMYHHKALIMjy BIAQJUHUX areHuuja y BammHrrony
KpO3 jaBHY ONTHUYKY MPEXY.

Orpanunuerme MpeACTaBibajy ONTHYKHA PENETUTOPU KOjU Ce
MOCTaBJbajy Ha Iy)KUM ONTHYKUM TpacaMa U yHja je yJjora Ja
npume, arcopOyjy, Iojayajy W pPETPAHCMHTY]y ONTHYKU
curHain. Taj mpomec  HEMHHOBHO  Mema  KBaHTHY
nHdpopManujy Kojy HocH (OTOH, IITO YMHHM JUCTPUOYLHjY
KJbydeBa HeMoryhom.

8. 3AK/bYYAK

[Ipobnem aucTpuOynuje TajHOr KJbyda Y CHUMETPUYHUM
cUcTeMHMMa M Jlajbe OCTaje IbHMXOBa Hajciaabuja Tauka,
HapOYHTO y YyCJIOBUMAa KOje JAMKTHpAJy CaBpeMeHe
KoMyHHKanuje. HoBu mpuctyn pemiaBamba oBor mnpobiema
NpeAcTaBjba KBaHTHA Kpunrorpaduja, Koja KOPHUCTH
HEOOMYHE 3aKOHE KBAaHTHE MEXaHHKE J1a O ce qucTpudynuja
TaQjHOT KJby4ya WH3BeJda Ha Oe30emaH HayuH. Teopujcku
[IOCMaTpaHO OBaKaB CHCTEM j€ allCOJIyTHO CHUTYpaH H
OTIIOPaH Ha TMPHUCIYIIKHBAkE M TpPEIIKe Yy IPEHOCY.
MelyTiM, mpuMeHa OBaKBOI CUCTEMa Y MHCTHTYLHjaMa Kao
HOp. Y MUuHHCTapCTBY CHOJFHUX IIOCIIOBA je jomr Hemoryha
npe peliaBama  ONMCAHUX  NPAKTHYHHX  [poOlieMa:
HEeCcaBpILICHOCTH NMPUjeMHHX U TpenajHux ypehaja xao u, 3a
KOMYHHKaIHje ca JUIUIOMaTCKUM IIPEICTaBHHUIITBHMA, BPIIO
OoutHOr mTpoOiema Major JoMeTa Tj. HeMoryhHocTH
Moau(UKOBamka CUrHaja MpPU MPEHOCY HIp. KopuinhemeM
ontHukux pereturopa. Ca yOp3aHUM pa3BojeM TEXHOJIOTH]E,
noceOHO y 00JIacTH ONTHYKMX KOMYHHKalHja, cMarpa ce aa
Ou TeHMjalHOCT OBe WHJeje BpIO Op3o Moryna Johm 1o
n3paxaja ¥ peluTy MpoodiaeM AUCTpUOYIUje TajHNX KIbydeBa
KOJl CHMETPHYHUX KPHITOTPaCKUX alropurama.
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Abstract - The solution for key distribution in criptography
by using the strange laws of quantum mechanics, so-called
quantum criptography is introduced in this paper.
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