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Sadriaj - U ovom radu se razmatra protokolska

" arhitektura koja je pogodna za daljinsko upravljanje

koriscenfem ATM mrcZe. Daljinsko upravijanje zahteva
visoke performanse mreZnih servisa i servisa sa kraja na
kao $to su visoka raspoloZivost, ograniceno
integritet [ bezbednost u  prenoSenju
podataka. Razmatrani su protokoli kroz sve slojeve,
pocevsi od aplikacionog. PredloZeno je koriSéenje dve
mreZne veze I jedne aplikacione asocijacije. Takodje je
prediloZen novi zajednicki aplikacions servisni element
QRSE koji pripada kontrolnof ravi.

1. UVOD

Znacaj i kompleksnost daljinskog upravljanja ¢e u
bliskoj buduénosti porasti zbog potrebe da se poveca
bezbednost i kvalitet procesa kojima sc upravlja. Stavise,
neki tehnicki sistemi ¢e raditi znatno blize maksimalnom
kapacitetu, &ime se pomeraju i zahtevi za daljinskim
upravljanjem {7}.

Daljinsko upravljanje je kriticna aplikacija koja ima

nogledu rasnolodivosti

stroge  zahteve u raspoloZivosti,

integriteta i bezbednosti.

kain

Daljinsko upravljanje moZe koristi komunikacione
mreZe opite namene za prenos podataka. U ovom radu
8 razmatra konfiguracija sa dve permancntne mreine
veze: kroz A i kroz B mreiu. Mrea A je ATM mre?a
{1} {2], a B moZe biti ATM ili ncka druga mreZa opite
namene.

Do sada u literaturi nije razmatrano kori$éenje dve
mreZne veze u podrici jednoj aplikaciji. Stoga se u ovom
tadu posmatraju se specifitnosti servisa i funkeija
protokola da bi sc podriala pouzdana i efikasna
kOmunikau:ija za daljinsko upravijanje koje se obavlja
Preko dve takve mreine veze.

Standardizovani aplikacioni clement za daljinsko
Upravljanje TASE (Telccontrol Application Service

ement) [6] moZe biti upotrebljen u sludaju raznovrsnih
Treia opite namecne [3], a ovde se posmatra njegova
Upotreba u ATM okruzenju i u izabranoj konfiguraciji.

.Radi obezbedjenja kvalitcta servisa u aplikacionom
sloju j to kontrolnoj ravni razmatrano je grupisanje
¥ontrolnih funkcija.

ZA DALJINSKO UPRAVLJANJE PREKO ATM MREZE

KONFIGURACIJA, PROTOKOLI I KVALITET SERVISA

Mirjana Zaﬁrovié-\’pkotié, VladimirﬂZarié, Institut Mihajlo Pupin, Beograd

2. ZAHTEVI ZA KVALITETOM SERVISA

Zahtevi sa kraja na kraj za kvalitetom servisa za
daljinsko upravljanje su sledeéi.

1. Kadpjenje: KaSnjenje u prenoSenju mora biti manje
od sekunde.

2. Zahtev za raspoloZivost: RaspoloZivost mrefe za
komunikaciju izmedju dva centra upravijanja
(Remote Telecontrol Unit - RTU, Control Centre -
CCj da bude najmanje 99.98%.

3. Integritet: TECS7 definiSe klasu 12 za prenofenje
podataka koje je inicirano nekim dogadjajem sa
verovatnoéom rezidualne greske od 101 za BER od
104, Klasa 13 je za prenoSenje krititnih informacija
kao S§to su daljinske komande, a vcrovarnoca
rezidualne greske je 10714 za BER od 10-4.

4. Elasticnost (Resilience): Transportna veza ne treba da
bude prekinuta u slutaju loSeg rada mreZne veze npr.
zbog rekonfiguracije koja sc deSava posle pada
mreZnog resursa. Takav 0§ rad moZe trajati do 6s.

foablo
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Elasticnost se odnosi na sludaj raskidanja
transportne veze na zahtev davaoca transportnog servisa
(tj. generisanje T- DISCONNECT indication bez
prethodnog  T-  DISCONNECT  request u OS]
komunikaciji). Minimizovanje elasticnosti je isto §to i
maksimizovanje verovatnoée neraskidanja veze zbog
donjih gresaka. Transportna veza nc treba da se prekine
u slu¢aju rekonfiguracije bilo mrefe pristupa korisnika,
gradske mreZe ili same ATM mreic.

Veoma znalajno pitanje u vezi sa elastitno&u je
kako da se odredi ozbiljan pad ili lo¥ rad mreze koji
dovodi do pada mrezne veze. Studija rekonfiguracije
DQDB (Distributed Queue Dual Bus) mreie [4]
pokazuje da je vreme pada mreze plus vreme
rckonfiguracije i restauracije mrefe manje od 5.5s, $to u
nedostatku drugih stiénih studija, uzimamo za osnovu
procene da moZemo uzeti 6s za gornju granicu trajanja
restauracije mreine veze tj. za vreme  clastiénosti
transportne veze.

3. SCENARIO I KONFIGURACIJA

Scenario za daljinsko upravijanje je predstavijea na
slici 1. Uredjaj kojim sc upravlja je prikljuéen na RTU
(Remote  Telecontrol  Unit). CC (Control  Centre)
upravlja RTU-ovima. CC i RTU su prikljuéni na ATM
mreZu pristupa. Stoga DQDB funkcionide kao pristupna
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meza za B-ISDN. Stavise, DQDB mrcZa je prikljuéena
na dve mreZe: oznaiene kao A i B mreza. Prikljudci na
mrezu su uradjeni pomocu razli€itih komunikacionih
scrvera da bi se povedala pouzdanost.

uredjaj kojim
A mreZa se upravija

ATM
cc
RTU

L] komunikacioni
server

Sl. 1. Mrezni scenario za daljinsko upravijanje

Primetimo da je DQDB specijalno projektovana kao
ATM orijentisana mreZa koja ima visoku performansu i
pouzdanost. DQDB ima dve paralelne sabirnice, kao i
veoma efikasnu proceduru rekonfiguracije za shucaj
prekida sabirnica izmedju dve susedne stanice.

CC i RTU odriavaju dve permanente mreZne veze:
jednu kroz ATM mrcZu A, a drugu kroz neku mrezu B
koja mofe biti i ATM tipa. Uobitajeno se prva veza
naziva primarna, a druga sc¢ naziva sekundarna.
Primarna veza se Kkoristi za prenodenje podataka, a
sekundama se samo odrzava Zivom, kao toplo
rezervisanje.

4. EVALUACIJA KVANTITATIVNIO ZATEVA

Evaluirajmo  sada  zahteve za  kaSnjenjem,
raspoloZivo$éu i integritetom koji su zadati za daljinsko
upravljanje. Najpre, kasnjenje u prenosenju sa kraja na
kraj aplikacione poruke jednako je:
appl_mess_delay = TPDU _transmission_time + )
TPDU _ propagation_delay+ PDU _ process

Uzimajuéi da ukupno trajanje procesiranja PDU-ova
u raznim slojevima u zbiru ne iznosi viSe od

PDU _ process=2ms )
i uzimajudi (A.4), (A.5), dobijamo

appl_mess_delay =13.1ms+1ms+2ms<17ms  (3)

Jasno je da ukupno kadnjenje aplikacione poruke
manje od 17 ms zadovoljava zahtev za kaSnjenjem u
daljinskom upravljanju.

Uzmimo sada da svaka komponehta ima

= raspolo#fvost—x = 99:99%-~Stoga—je - X - raspoloZivost -

RTU, CC, jednostruke DQDB sabirnice, ATM ¢&vora,
ATM linka itd. U primeru na slici 2, komponente su
nabrojane. Svaka od njih ima raspoloZivost X, osim
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DQDB mreza (oznadenih sa 2 i 12). Primetimo &‘j
DQDB sa dvostrukom sabirnicom ima sposobm,s‘j
rckonfiguracije, tako da u slucaju pada jednog llnk;
DQDB bi se rekoafigurisao, odrZavajuéi g,
komunikacione funkcije. Kako je raspoloZivost jedpe
sabirnice  x, raspolozivost dvostruke sabirnice jo

1-(1-x)*.
Raspoloivost jedne mreZne veze Ag. u primeru gy
slici 2 je:

A

isC

=x"[1-(1-x)'T =99.89%. . )

Raspolofivost dvostruke veze u primeru na slici 2 je:

A= [1-(1-x)'P[1-(1-x")1=99.98% (5
gde jo 1-(1-x°)* raspolozivost dvostruke veze kroz
dve mreze, a 1-(l-x)* raspoloZivost dvostruke
konfiguracije DQDB mreie, a vodete X u (§)
raspolozivost krajnje stanice.

Formula {5) pokazuje dovoljnu raspoloZivost veze sg

kraja na kraj u daljinskom upravljanju.

L ATM A mreza J

B mreza

SL. 2. Numerisane komponente koje podrZavaju mrezne
veze

<A

Zahtev za integritctom je svakako zadovoljer
koristeéi AAL (ATM Adaptation Layer) protokol prek
ATM-a. AAL tip 5 sadrzi CRC-32, a AAL tip 3 sadri
CRC-10. Osim toga, ATM mreZe koriste prevashodnc
opticka vlakna, te se moZe smatrati da je zbog mak
bitske greske zadovolien i zahtev za integritetom 1
linijskom  prenosu. Primetimo da i standardizovan
transportni protokol klase 4 (TP4) takodje zadovoljav
klasu 12 kao 3to je pokazano u {3]. -

Analiza ispunjenja zahteva za clastiénosiu
bezbednosti (koji nisu kvantitativni) je predmet drugoj
rada, ‘SuStina zadovoljenja - tih ‘zahteva je 'uizbo#
odgovaraju¢ih protokola, novih ~elemenata servisd™
vrednosti' parameétara. OdrZavanje sekundarne™
primarne veze Zivim je znadajno za obezbedjenje zahte¥
za elastiénoséu. U vezi sa tim je i odredjivanje vrednos
parameétra’ neaktivnosti Xoji jé "dat u Apendiksu ko
pokazuje na realistiénu vrednost ovog parametra O
600ms za TP4 [8}. i

&
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5 pROTOKOLI U VISIM SLOJEVIMA

Funkcionalni profili koji su do danas standardizovani
23 daljinsko upravljanje zasnivaju s¢ na OSI i TCP/1P
srhitekturama. Oni sadrze OSI TASE.l ili TASE.2
jplikac{oni servisni element [EC 870-6 [6). (U ovom
(adu nC rAZMAtramo zastareli IEC 870-5 protokol koji se
zasniva 02 emulaciji terminala.) TASE.1 koristi servise
up{ikacionih elemenata OS] ROSE (Remote Operations
service Element) i ACSE (Application Control Service
glement), a2 TASE.2 koristi MMS (Manufacturing
\Massaging System) sistem. Primetimo da TASE definiSe
i informaticke aspekte obckata koji se razmenjujy, i koji
s odnose na funkeije daljinskog upravijanja.

U ovom radu proucavamo koris¢enje ATM mreze u
podrici TASE protokolu.

Adaptacija referentnog modela za B-ISDN protokole
(kome ATM pripada) sa jedne strane, i sa druge strane
0SI i TCP/IP modeli protokola u viSim slojevima kojima
TASE pripada, nije predmet ovog rada s obzirom da je
to opsta tema, a ovde se bavimo poscbnostima u vezi sa
daljinskim upravijanjem.

Objasnimo sada korii¢enje dve mrezne veze. Kada su
dve mreZe razliCite npr. mreia A je ATM mreza, a
mreza B je IP mreza koja ide preko iznajmijenih linija i
koja mema zajedniCkih resursa sa mreiom A, onda je
sasvim jasno da ¢e dve mreine veze imati razlizidite
SAP-ove (Scrvice Access Point). Stavise, tada e razliite
celine biti korisnici mreinog scrvisa, a eventualno e i
protokoli iznad tog mreZnog servisa biti razliciti (AAL,
TCP i dr.). Ukoliko su dve veze uspostavljene kroz dve
mreze iste vrste, dakle kroz dve ATM mreie,
pretpostavlijamo da ée opet postojati razliditi korisnici
mreZnih veza.

Objasnimo sada protokole aplikacionog sioja, servise
koji se pruZaju i servise koji se koriste. Sto se aplikacije
daljinskog upravljanja tiCe, ona s¢ obrada jednoj vezi (to
je aplikaciona asocijacija), koja je realizovana pomodu
dve mreZne veze i po par veza u svakom sloju iznad
mreZnog sve do aplikacionog. Protokoli aplikacionog
sloja koriste dve razliCite donje veze, a aplikacija se
obraéa jednoj aplikacionoj asocijaciji. Sto se aplikacije
tife, ona treba da bude ukljuena u uspostavljanje
aplikacione asocijacije. U fazi prenoenja podataka,
aplikacija predaje podatke aplikacionoj asocijaciji. U
slu€aju  problema, aplikaciona asocijacija jeste, a
_ aplikacija nije, ukljutena i ponovnu predaju podataka,
kao i proveru i ispravljanje greske zbog moguéeg
- dupliranja podataka, bitskih greSaka ili Zak gubitka
dataka. o '

. Kako je samo jedna veza u upotrebi, a druga je u
standby”  rezimu, aplikacioni protokol  koristi
omunikacioni servis ispod njega na uobiCajen nafin,
im--u-—slu€aju—da— se- pojavi—problem—{zbog - pada
primarne veze, privremenih produZenih kasnjenja i slL).
U tom slucaju aplikaciona asocijacija treba da se prebaci
na sekundarnu vezu. Pri prebacivanju na sekundarnu

vezu, da bi se ofuvala sinhronizacija rada aplikacionog
protokola, prenosenje podataka treba da podne od
sinhronizacione tatke. Tako npr. TASE.l koristi RTSE
koji obezbedjuje potvrdjeni prenos podataka. Kada sc
zamenjuje primarna za sekundarnu vezu, nedovrSeni
RTSE (Reliable Transfer Servicc Element) transfer
ukoliko postoji, treba da bude ponovljen kroz drugu
vezu.

£, QRSE

Upravljatke funkcije se obavijaju unutar aplikacionog
sloja &ime se aplikaciona asocijacija kontrolife. U tu
svthu, predlafemo novi aplikacioni servisni element:
ORSE  (Quality, Reliability and Security service
Element).

QRSE pripada kontrolnoj ravni u referentnom
modelu za B-ISDN protokole, a moZe koristiti i davati
servis i upravljatkoj ravni. Ukoliko s¢ ne primenjuje taj
profil onda je QRSE samo jo§ jedan aplikacioni servisni
element.

QRSE takodje obavlja signalizaciju i nadzire dve
donje veze: aktivnu primarnu i pasiviu sekundardnu.
On odrzava sekundarnu vezu Zivom. On.takodje pomaze
u procesu donoSenja odluke o tome da-li su zahtevane
vrednosti parametara kvaliteta scrvisa iSpostovane ili ne
za svaku pojedinaénu vezu (kaSnjenje, raspoloZivost,
bezbednost isl.). PodrZana je veza velike elasti¢nosti.

Proces donosenja odiuke treba da bude specifikovan
i uklju€en u aplikaciju upravijanja komunikacijom (ovo
je analogno upraviljackoj aplikaciji koja-'se izvr3ava nad
MIB- Management Information Base) i saglasno [5].
Alternativno, metode i algoritmi treba da budu
specifikovani i implementirani unutar QRSE protokola
kao §to se Cesto Cini u TCP/IP RFC dokiimentima.

Metode, algoritmi, alatke, sredstva, programski
interfejsi i slino S$to se odnosi na upravljanje
komunikacijama su van fokusa ovog rada.

Tabela 1. Elementi QRSE servisa [ primitive

element /| request | indicati | respon | confirm
primitiva on se

CONNECT X x X X
NEW

PROBLEM X

TRAFFIC X X X X
QUALITY X X

Tabela 1 predstavlja pregled elemenata QRSE
servisa i njegove primitive. QRSE koristi servise ravni
prenosa podataka i servise kontrolne ravni, a i u
interakeiji je sa upravljatkom ravni. Interakcija QRSE sa
okolnim celinama, kao I detaljniji opis njegovih funkcija,
nisu sadrZani u ovom radu.
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7. ZAKLJUCAK

U ovom radu je razmatrana moguénost koriScenja
ATM mreZa za daljinsko upravijanje. Vodedi se
“zahtevom za visokom pouzdano$éu predioieno je
koriséenje dve, po putevima nezavisne, mrezne veze. Pri
tome se dozvoljava da druga veza bude ostvarena kroz
bilo koju mreiu, dok je za prvu vezu pretpostavljena
ATM mreZa.

U aplikacionom sloju je prihvaéeno koriséenje vel
standardizovanog TASE scrvisnog elementa. Sto se
aplikacije daljinskog upravijanja tice, ona se obraéa
jednoj vezi (to je aplikaciona asocijacija), koja je
realizovana pomoéu dve mreine veze i po par veza u
svakom sloju iznad mreZnog sve do aplikacionog.

Uoteno je da je pogodno uvesti novi aplikacioni
servisni element koji se naziva QRSE, C&iji je zadatak
upravljanje  ovakvom  aplikacionom  asocijacijom,
upravljanje koridenjem dvojnih veza i servisa niZih
slojeva, ukljutujuéi i uspostavijanje sekundarnih veza.
PredloZene su moguée primitive servisa za QRSE.
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APENDIKS

Funkcije transportnog sloja mogu biti koriééene da bi
se sekundarna veza odrZala Zivom. Do sada
standardizovane ATM i AAL funkcije ne obuhvataju i
kontrolu neaktivnosti.

Saglasno standardnom TP4 [8), fajmer neaktivnosti
(J) se koristi da bi se¢ odredilo da li je transportna veza
Ziva ili ne. Odredimo vrednost tajmera neaktivnosti koja
motze biti koriS¢ena za daljinsko upravljanje. Ta vrednost
je:

I =2*%N*max {7T1,W} (A1)
gde
N- maksimalni broj TPDU-ova koji mogu biti poslati

- ---bez potvrde;-Uzimamo-—-— e

N=10

W-  maksimalno- vreme koji Ceka transportna celina
potvrdu TPDU-a pre nego $to pofne sopstvenu
ponovau predaju; Pri velikim brzinama, komunikaciji
sa malim kainjenjima, kao $to je ovde slugaj,
W<T1.

T1. vreme ponovne predaje i jednako je (A3)

T1=2*TPDU _ propagation_declay +
TPDU _transmission_time + ACK _ transmission_time

Da bismo oderedili vrednost [, pretpostavljamo da
je propusnost transportne veze 5 Mb/s. Maksimaina

dufina TPDU-a je 8192 okieta, i

TPDU_transmission_time, dakle trajanje predaje jednog

TPDU je

TPDU _transmission_time =M=13.lms (A4)

- - SMb/s

Uzimajudi,

TPDU _ propagation_declay =1ms (A5)
dobijamo

T1<30ms. (A.6)
Dalje, iz (A.1), (A.2) i (A.6) sledi,

I=600ms. (A7)

Da bi se transportna veza odrzala Zivom, i da bi se
proverila mreZna veza, svaka transportna celina treba da
posalje poseban TPDU (saglasno TP4 to je ACK
TPDU), priblizno 100ms posle poslednje aktivnosti na
svakoj mreZnoj vezi.

Abstract - Protocol architccture suitable for telecontrol
over an ATM network Is considered in this paper.
Telecontrol requires high performance network services
and end-to-end services, such as high avaiability,
bounded data transfer delays, intcgrity and security.
Protocols throughout the layers are discussed, starting
from the application layer. Two network connections,
and a single application association is used. A new
control plane common application service clement
QRSE is proposed.

CONFIGURATION, PROTOCOLS AND QUALITY
OF SERVICE FOR TELECONTROL OVER ATM

M. Zafirovi¢-Vukotié, V.Zarié
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