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Sadriaj - & evem radu je op resenje dvok y
digitalngg skrembiera realizovancy ne bazi digiiuiney sigrad
procesors DSPS6002 sa posebnim osviiom na programsku
podrsku uredaje.

1. UVOD

Digitalnj skrembler NEVEN 3000 je uredaj koji
omoguéava zaftitu govornih informacijz u potpunom
dvosmernom radu {duplex). Uredaji ove vrste nalaze svoju
primenu u vojsci, miliciji, posioviim sistemima | svim
oblastima u kojima je neophodno obezbediti zaltienost
govornih informacija.

Princip na osnovu kojeg je realizovan ovaj uredja)
podrazumeva konverziju analognog signala u digitalni
oblik, njegovu obradu i na kraju konverziju fake
obradenog signala v analogni oblik.

2. FIZICKA ARHITEKTURA

Digitalni skrembler NEVEN 3000 predstavija
usavrienu verziju skrembiera DS-92 [1]. Komponente
fiziCke arhitekure NEVEN 3000 mogu se podeliti u dve
osnovne funkcionalne celine, a tosu:

1. TELEFONSKI DEO
2. PROCESORSK! DEO

Uloga 1teiejonskog. dela je obrada analognib
signala. Ovaj dec uredaja &ine dve PCM CODEC
FILTRA (firme MOTOROLA) sa neophodnim pratedim
kolima. Osnovna uloga ovih CODEC-2 je pretvaranje
digitalnog signala u analogni pre , i iz digitalnog u
analogni oblik nakon izvrSene obrade (Sifrovanjz i
desifrovanja). Takode njihov zadatak je i transformacija
odbirakz po A-zakonu.

Procesorski deo uredaja je organizovan oko DSP-
a firme MOTOROLA [2] (DSP56002 40MHz). Njegova
uloga je obrada digilizovanih signals u cilju zaStte
govornih informacija.

3. PROGRAMSKA PODRSKA

Strukturu  programske  podrike  digitalnog
skremblera ine dva procesa :
1. PRQCES:-TRANSFORMACLIA

2. MONITOR .
Ovz dva procesa sy nezavisnz jedan od drugog.
Rasporedivanje izmedu njih diktira sistem prekida koji

1akode predstavija - vainu  komponentu programske
podrike, vidi sliku 1. Ovi prekidi se genertiu svakibh 125us
sledeéim redosledom:

«  prekid za otpremu podataks (u kanal}

»  prekid za prijem podataka (iz mikrofona)

+  prekid za otpremu podataka (u slufalicu)

«  prekid za prijem podaaka  (iz kanala)

U osnovi proces transformacija je pozadinski
proces koji se izvréava u vremenu nakon zavretka obrade
tekuéep odbirks pa sve de siedeceg SSI prekida. U proces
wransformacija se ulazi izvrienjem insirukeile softverskog
prekide (SWILPri ulasku | izlasku iz procesd
transformacija smenjuje se kontekst.
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SSt - serijski sinhroni interfejs

Siika 1. Resporedivenge maonditord | procese iransfornacijs
4. PROCES TRANSFORMACIIA

Uloge process tiansformacija je da generile
transformacije na osnovu kojih se unutar menitora Sifruje
i delifruje govor. Transformacijom se definile rasporec
pojedinih odbiraka unutar jednog prozorz. Prozor Cini
osam odbiraka. Unutar procesa transformacija generisu
se i direktna i inverzna transformacija (22 prijem i
otpremu podataka respekiivno). Proces transformacija zz
svoj rad koristi unutrasnji i spoljaénji kijué. Na osnovu
vrednosti ova dva kljuta kao i primenjenog algoritma
transformacije generise se adresa naredne transformacije
koja se smedia na odredene memorijske lokacije u obliku
pogodnom za rad monilora.
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3. MONITOR

Unuiar MONITOR 4 obavijajy se sve transformacije nag
digitalizovanim signaiom kao ; radnje vezane 23 uspostavy
zasticenog regimg i njegov raskid. Monjtor Je reaiizovan
kao logigk; automat sa Konaénim Srojem stanja. Unugar
0snovnog stanja Proverava se g4y §; je pristigao novj
odbirak, pa ako Jeste, Postavija se agresa sledeceg stanja |
prelazise u dega.

Osnovne funkeije realizovane monitorskom
Procesu (vidj siiky 2) su:
*  Sifrovanje
. dcéifrovanje
*  uspostava zastiécncg reima (slanje preambuyje,

najavne sekvencs | spolinog Kjuéa)

*  potiskivanje lokalnog efekra
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6. SIFROVANJE

Proces Sifrovanja se obavija na asnowy ranije
pripremijene transformacije {od  strane procesa
iransiormacija). Pre same iransformacije signal za sianje

se fliriranjem (IR firny Tazdvaja na dvg Xanaja (3} (200.
1300 Hz: 1506 . 3030 Hzj. Nakog <232 ¢ spekrar 30rnzeg
kanaia (1800 - 3900 Nz} spusta o frekvennj oPseg donjee
kanala (200 . 1400 Hz). Posie izvisene ‘ransiormacije vrg;
s¢ decimacija, Prozorovanje, kompresija 29 A-zakony |
smestanje odbiraka U otpremai bafer.

1. DESXFROVANJE

Osnovy 75 proces dcs’ifrovanja Sini ranije
pripremijena (od strage procesa :ransformacija) invermma
transformacija. pre inverzne transformacije obavija se
ekspanzija odbiraka po A-zakonu . Nakon dckomprcsije
sledi Potiskivanje lokafnog efeka, a zarjm imcrpolacija
svakog drugog odbirka. Pg izvr§enoj transformaciji se
Pjaju kanali, odbirei sa kompn’muju isaljuy Slusalicy,

8. SINHRONIZACUA

Postupay sinhronizacijc podrazumeva slanje
Preambule, Najavne sekvence | spolinog kljuda kaq i
Prijema jstih tih elemenats posiatih od strage drugog
ufedaja,

Prvo se uspostavija sinhronizacija 2 pivoy takra,
$10 u ovom sludajy podrazumeva slanje per uzastopnih
nua | jedinjea Koristi se programski reafizovan FSK

bafera sadrs; posiednjih 20 odbiraka | kada njibova suma
Prede unaprag odredeny vrednost proglasava se 4, e
Prepoznat bt koji odgovara 1o baferu. Kogd prijema
Rreambule ovg gs Proverava nagon svakog odbirka, jer
jos nije obavljena sinhronizacija ha mivou takra Pa se ne
na gde je podetak bita koji se prima.

Nakon 3o je primljena preambuja pristupa se
Drijemu f3javne  sekvence. Posio j& sada izvrsena
Smhronizacija B2 nivou  takes ispi:ivanje vrednosy
primljenog biza Obavija se same akon svakin 40 odbirakz,
Posle svakog pita proverava se dz j; je primijena najavag
sekvenca, Zbog moguénost da sinhronizncija na nivou
takia nije u POtounost uspels najavna sekvenca se irazi na
4 uzastopne pozicije od kojih je Svaka sledeéa pomerena
22 pet odbiraka U03pred pocevii og one pezicije koja je
utvrdena prijemom Preambule.  po Prijemu  najavne

ji je feophodan 23 rag
procesa ‘ransformacija. Isu DOstupak se ponavija | z3
drugi uredaj koji uesrvyje y sinhromzaciji Cime se ovaj
POStupak i zavriava, :
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9. LOKALNI EFEKAT

Lokalni efekat je pojava da korisnik prilikom
telefonskog razgovora u sluSalici Cuje i sopstveni glas. U
pormalnim okolnostima ova pojava predstavija lokalnu
kontrolu, ali u sluéaju kada se govor Sifruje to predstavija
ozbiljpu smetnju s obzirom da je Sifrovani govor
neprijatan 2a studanje.

Ovaj problem se refava modeliranjem sistema ©
jest telefonskog aparata. Model sistema predstavlja FIR
filtar potrebnog reda §to zavisi od telefonskog aparata [4},
a utvrduje se merenjem impulsnog odziva. Koeficijenti se
odreduju uz pomoé¢ iterativnog algoritma  koji
podrazumeva slanje belog Suma kao pobude i merenja
odziva. Na osnovu ovih parova izradunavaju se koeficijenti
FIR filtra. Ovim postupkom postiZe se svodenje lokalnog
efekta na pribvatijiv nivo.

10. ZAKLJUCAX

Realizacija programske podrike u vidu logickog
automata sa konalnim brojem stanja  doprinosi
fleksibilnosti redenja | omogucava jednostavnije dodavanje
novih funkeija u buduénosti. Takode izolovanje procesa
ransformacija u zasebnu celinu omoguéuje relativno
jednostavne modifikacije algoritma transformacija.

Ovako realizovan digitalni skrembler omoguéava
visok stepen zastite govornih informacija.
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Abstract - This paper describes one realization of twe

channel digital scrambler based on a digital signal processor
DSP 56002, with accent on software realization.
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