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SISTEM ZA NADZOR | UPRAVLJANJE VIEWB0CD
Snjezana Masli¢, Stevan Markovi¢, Goran Zecevi¢, Aleksandar Babic,
Institut "Mihajlo Pupin’, Beograd

U ovom radu se prezentira sistem za nadzor |
upravijanje VIEWB000, koji je proizveden na baz
dugogodisnjeg iskustva u projektovanju i
implementaciji sistema za nadzor i upravijanje (SCADA
- System Control And Data Acquisition) u Institutu
‘Minajlo Pupin®. Rad daje pregled opdte konfiguracije
sisterma, hardvera i softvera, te spektar funkciia koje
sistem nudi korisniku. Dat je i pregleg vecih objekata u
kojima je navedeni sistem primenjen.

1. UVOD

VIEWB000 podrazumeva distribuirani  nadzorno-
upravijacki sistem klijent-server arhitekture sa jednom
ili viSe radunarskih komponenti u centru i jednom ili
viSe krajnjih stanica (RTU - Remote Terminal Unit).
Postoji realizovan u varijantama za 1BM RISC8000
familiju i IBM PC kompatibilne raunare na UNIX -
baziranim operativnim  sistemima (AIX, LINUX,...).
Namenjen je kako za maie i srednje sloZene objekte,
tako i za velike sisteme. MoZe se primeniti za raziidite
tipove tehnologije (Blektroenergetski sisterni,
elektrodistribucija, razni tipovi cevovoda, industriiska
postrojenja). Sistem je projektovan za viSe radnih
mesta. Tehnicko reSenje sistema poseduje sledede:

- primenu bazne tehnologije sastavijene od viscko
standardizovanih  komponenti koje  predstavljaju
industrijske standarde (POSIX (IEEE1003.1) UNIX
baziran sistem, X Windows R11 distribuirani grafiCki
sistem, OSF /MOTIF 1.2.4 baziran MM (Man Machine
Interface) formiran prema Motif Style Guide, TCP/IP
bazirana LAN /fWAN mreZa)

- primenu tzv. OPEN tehnologija koje obezbeduju
interkonektivnost  hardversko/softverskih  proizvoda
razli¢itih proizvodada.

- primenu tehnologija koje omoguéavaju prebacivanje
iste softverske baze na hardverske platforme razlficitin
arhitektura /proizvodaca.

- ponudeni sistem je distribuirani informacioni sistem,
time se obezbeduje -fleksibilno dimenzionisanje
potrebnih resursa, jednostavno prosirivanje sistema,
slobodno lociranje komponenti na radunarske &vorove
u mreZi i lako povezivanje sa svim sistemima koji

podrzavaju  odgovarajuéi  standard ~ (prethodno
pobrojani) preka. LAN AWAN mreZe.. oo ool L
- realizovan je u punoj grafic, u prozorskom

(Windowing) okruZenju, na raspolaganju je vise

prikaza istovremeno, korisnik rasporeduje prozore sa
zahtevanim funkeijama na radnoj povrdini,

- garantuje  moguénost automatizovane konverzie
svin popularnih grafickin formata u interni format
dinami€kog prikaza

- obezbeduje transparentnu povezivost sa PC
/MSDOS/ WINDOWS évorovima u LAN-U koja ukljuduje
prenos  datoteka, X WINDOWS emulacijiu (sa
kopiranjem ufiz X prozora), izvrSavanje udalienin
aplikaciia (remote shell), eksport sistema datoteka
(Network File System) itd.

2. OSNOVNA KONFIGURACIJA

Osnovnu  konfiguraciiu  Cine sledeée komponente
{ralunari): krajnje stanice. VIEW600Q server radunar.
VIEWB000 MMI radunari, niz PC radunara u'LAN-u.

Veza izmedu svih rafunara (izuzev stanica) je LAN
realizovan na Ethernet - u, Koristi se TCP/IP protokol.

Krajnja stanica se nalazi na lokaciji objekta, prikuplja
ulazne informacije i azurira lokalnu bazu.Ona takode
izvidava korisni¢ke progame koji su *napunjeni sa
programerskog terminala. Stanica komiunicira kac
uredaj slave tipa sa serverom. Veza izmedu servera i
stanice je najéedée asinhroni serijski link sa opcionim
modemskim interfejsom. Moguce i su druge veze.

VIEWB000 server centralizuje bazu podataka realnog
vremena, azurira ovu bazu na osnovu komunikacie sa
krajnjim stanicama, na lokalnom disku formira
kolekcije arhivskih datoteka | pruza neophodne
servise VIEWE000 MMI radunarima,

U sistemu moze postojati jedan ili viSe VIEWB0C0 MMI
racunara. Na njima se odvija VIEWE000-MMI dec
paketa | Xi1 R6 server. Ovaj c¢vor realizuje
prezentaciono-dijalodke funkcije za krajnjeg korisnika.

3. VIEW6000 PROGRAMSKI PAKET

VIEWB000 softverski paket je realizovan prema

distribuiranom modelu obrade i sadinjavaju ga sledede

komponente:

1. VIEWB000 server - skup programa za
komunikaciju sa krajnjim stanicama i server
centralizovane baze podataka reainog vremena.
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2. VIEWB000 MMi - skup programa koji realizuju MM
funkcionalnost.
3. VIEWB000 off-line programi. Editor baze podataka |

__realnog vremena i editor dinamickin prikaza.

Komponente 1) i 2) su POSIX uskladene aplikacije i
kao takve se odvijaju na POSIX uskladenom UNIX-ike
0S-u. VIEWB000 MM koristi X Windows sistem sa
OSF Motif 1.2.4 bibliciekom za podr$ku korisnitkog
interfejsa, Komponenta 3) se odvija na PC
kompatibilnom ratunaru koji je opremijen WINDOWS
3.1 operativnim sistemom.

Komponente 1), 2) i X1t RE server se mogu
distribuirati na vise ratunara i to tako da se u jednom
od krajnjih stutajeva sve odvijaju na jednom &voru,
odnosno svaka na posebnom &voru u  diugom
grani¢nom slulaju. VIEWS000 server je jednistvena
komponenta dok se VIEWB000 MMi pokree za
svakog od korisnika posebno. Veza izmedu
ratunarskih komponenti opdte konfiguracije je TCP/P
protokol gde se kao medijum koristi Ethernet mreza.
Veza se realizuje RPC (Remote Procedure Call)
mehanizmom.

3.1. BAZA PODATAKA | EDITOR!

Jedinstvena baza podataka realnog vremena nalazi se
na VIEWS000 serveru, Tabele ove baze sadrze:
direktne ulaze - elementu baze direktno je pridruZer
jedan ili viSe I/O utaza na krajnjoj stanici.

izvedene velitine - element baze aZurira se nz bazi
korisni¢ki zadate formule koja za argumente ima
konstante, druge elemente iz baze i cperatore.
procesirane veli€ine - predvideni su za specifitne
obrade.

direkinie iziaze {komande) - Namenjeni su izdavanju
upravijatkih naloga.

Citava baza podataka se moze podeliti na disjunkine
skupove, oblasti odgovornosti. Svaki elemanat iz baze
dodefiuje se samo jednoj oblash odgovornosti.
Svakom  korisniku  dodeljuje  se skup  oblast
odgovornosti. Ova podela korisnika po oblastima
oogovornosti ima sizdece posiedice u odnosu ne
korigtenje sistema:

. U tabeii dogadaa dobijaju se samo dogacal.
odnosno alarmi nastall na  elementima
pripadajuceg skupa odgovornosti.

- izdavanje komandi, odnosno upraviiaCkih naloga
moze se vréiti samo na elementima iz pripadajuteg
skupa odgovornosti.

baze 2

Priprema baze podataka i niza dinamiCkih prikaza u
sisternu VIEWS000 widi se posredstvom editora baze

podataka i editora dinamickin prikaza koji se odvijaju
na inzenjerskoj stanici kac MS Windows 3.1 programi.
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Editor baze podataka koristi lokalnu relacionu bazu
(MS Access 2.0).

Editor dinamickih prikaza na zadatu statiCku sliku
dodaje dinamitke tatke. Obezbedene su standardne
funkcije dodavanja, brisanja, modifikacije odnosno
markiranja dinamickih taCaka. Nakon formiranja
prikaza, automatizovanim postupkorn,  dinamiCki
prikazi se prenose na disk VIEWE000 servera.

DinamiGki prikazi prezentiraju relevantne delove
sistema na statitkoj podiozi preko koje su,
isporuéenim editorom dinami¢kih prikaza, uvedene
dinamigke tafke. Dinamitka tacka, na jedan od
predefinisanih nadina, predstavija vrednost /status
elementa baze podataka. Istovremeno, dinamitka
tatka je osnova za neke od dijaloskih funkcia
orijentisanih na elemenat baze podataka. Na
raspolaganju su slededi tipovi dinami€kih talaka:
attanumeri&ki prikaz analogne veli¢ine. Boja podloge
za ispis definiSe status veli¢ine (normaino, alarm,
upozorenie, nevalidno ...}

prezentacija simbolom, Vrednost digitaine veli¢ine
prezentira se jednim od izabranih simbola. Simboli su
korisnitki definisani.

prezentacija bojom. Vrednost (digitalne) ili status (bilo
koje) velitine (ukijuteno, iskijueno, nesaglasno,
alarm, ..) predstaviia se bojorn koja se ‘raziiva" po
neprekinutoj povrsini pofev od zadate tatke prikaza.
bar prikaz. Vrednost veliCine prezentira se
pravougaonom povr§inom ¢&ija jedna, specificirana
dimenzija reprezentuje vrednost analogne veli¢ine.
Prelazak na specificiranu sliku. "M senzitivna®
powrdina za prelazek na specificiranu sliku. Na ovaj
nadin mogu se obrazovati horizontaine/vertikaine
hijerarhije dinamickih prikaza.

Komandno polje. *Mi$ senzitivna® povrsina koja vodi u
dijalog za izdavanje upravijackin naioga.

Tekst polje. "Mi§ senzitivna® powvr§ina koja vodi u
orikaz/editovanje teksta iz specificirane datoteke
(poruke operatora, uputstva za sekvence akcije, ...).

3.2. AUTOMATSKE FUNKCIJE SISTEMA

Najznalajniju  automatsku funkciju  &ini  primarmna
obrada pod kojom se podrazumevaju operacije
konverzije, provera alarmnih  usiova, generisanje

tekstualnog opisa dogadaja koje se odviaju nad
akviziranim i/ili ruéno unetim vrednostima. Princip ovih
operacija je specificiran tipom veliéine u bazi.

Prifikorn azuriranja eiementa baze podataka, nastanak
odnosno prestanak nekog og statusnih uslova ima za
posiedicu generisanje tekstuainog opisa dogadaja
Ovaj opis se generiSe i za operatorske akcije tipa
ruénog  unosa, izdavanja upravijatkih  naloga,
ukljutenje/fiskljulenje elementa itd. Genearisani tekst se



(prema korisniCki definisanim uslovima) distribuira na
prikaze na radnim stanicama (VIEWG000 MM}, na
sistemski Stampaé i u datoteku dogadaja u sisternu.
Generisani izveStaj o dogadaju ima sledece atribute :

- tip dogadaja (alarm, sistemski alarm,

informacija, intervencija)

- objekat

- stanje potvrdenosti (na nastanku nepotvrden)

- nastanak /prestanak statusnog uslova

Na bazi ovih atributa, prilikom tabelernog pregieda
nastalih dogadaja na MMI-u, mogute je fitrirati
pojeding klase.

Kao specijalan tip arhiviranja dogadaja vrSi se
hronolodka  registracija sekvence dogadaja  sa
vremenskom rezolucijom na nivou 10 milisekundl.
Sekvence se arhiviraju na nivou pojedinatne stanice i

na nivou celokupnog sistema.

Korisniéki zahtev za izdavanje komande praden je
nizom validacija koje ukfjucuju provere privilegija
bazirane na oblasti odgovornosti elementa u bazi,
skupu dodeijenih oblasti odgovornosti za korisnika i
atributu korisnika {administrator /redovni korisnik).

U komandne tadke su ukijuCene digitaine komande
(impulsne ftrajne, odnosno jednostruke | komande za
upravijanje aparatom sa dva impulsna izlaza),
komande za izdavanje regulacione  vrednosti
(postavna vrednost) | komande viSe /nize (AGC).

Arhivske funkcije koje se odvijiaju na server strani
podrzavaju sledede vrste arhivskih zapisa:

- dnevna arhiva za specificirani skup merenja, sa
proizvolinom rezoluciiom, ne manjom od gve sekunde
- dnevna arhiva srednjin, maksimainih i minimainih
vrednosti merenja na 15-to minutnom nivou

- mese&na arhiva srednjih, maksimalnih 1 minimainih
vrecnosti merenja na hivou jednog dana

- godiénja arhiva srednjih, maksimalnih | minimalnih
vrednosti na nivou jednog meseca

- ASF arhiva "snimka" vrecinosti i statusa svih veli¢ina u
bazirealnog vremena

- APPK arhiva pre i posie kvara (post-mortem zapis)

3.3 INTERAKCIJA ¢OVEK-RACUNAR

Ovaj podsistern omoguéava prikaz Zelienog skupa
informacijfa, modifikaciju kac i izdavanje upravijalkih
naloga. Radna stenica moZe da radl u nekoliko
modova u zavisnosti od priviegija konsnika koji se
prijavio na sistem. Osnovne funkcife koje sistem pruZa
korisniku su.

Prijava/Odjava korisnika - Za koridnjenje mogucnosti
sistema VIEWB000 neophodna je prijava korisnika na
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sistem, prillkom koje se prema imenu, na osnovu
baze korisnika, dodeljuju nadieznosti, 5to  implicira
skup raspoloZivin funkcija U kasnilem radu. Po
zavretku rada na sistemy, korisnik se odjavijuje,

Prikaz sfika - Slike u sistemu VIEWB00D predstavijaju
grafitku prezentaciju odgovarajuéeg dela sistema nad
kojim se wrdi nadzor i upravijanje. Sliku, odnosno
trenutni prikaz je moguée uvek dobiti na pridruzenom
Stampalu. Posredstvom slke wrdi se dinamitka
prezentacija koja se odnosi na sledete funkcije:

a) prikaz aktuelnih viednosti elementa iz sistema

b) dijalodke funkcije (vezane za elemenat na siici)

Mogute je markiranje svih dinamikih tadaka, prilikom
Zega se za svaku dinamitku tacku dobija njen tip i ime
procesne veliine na koju se odnosi. Nad svakom
dinami¢kom talakom je mogude ostvariti raziiite
akcije nad sistemom:

- ruéni unos vregnosti

- ukijuéenie /iskljucenje elementa iz obrade

- promena granica za analogne veliéine

- izdavanje upravijackih naloga (komande)

- onemoguéavanje/omgucavanje funkciie izdavanja
upravijackih naloga na elementu

- potvrdivanje alarmnog uslova na nivou tatke /prikaza

Parametri - VIEWB000 omoguéava kerisniku da
direktno, bez posredstva slike izvrSi- ruéni unos
vrednosti za specificiranu velicinu.

Dogadaji - Korisnik moZe dobiti dobiii hronologki
tabelarni prikaz poslednjih dogadaja u sistemu za datf
dan od 0 Casova do trenutka u kojem je listu zahtevao
i to maksimaino do 24 Casa. Svi dogadajregistrovani
pre ponoli mogu se pregledati kroz arhivske liste. Za
tekuéu aktivnu listu dogadaja mogule su slecele
funkeije, odnosno akcije:

- PodeSavanje Filtera

- Nadzor

- Potvrdivanje selektivno ili sve

- Brisanie iz aktivne liste

- Stampanie selektovanog gela liste

Funkciia podeSavanja filtera omoguéava korisniky
izbor samo odredenih tipova dogadaja koj se
pojavijuju na listi. Svaki tip dogadaja se prikezuje u
dogovarajucoj boji na beloj podiozi. Svakitip dogadaja
se mozZe potvrdit.

Brisanje se odnosi samo nz tekudu fistu i
podrazumeva uklanjanje selektovanog dogadaja sa
liste. Sam cogadaj ostaje trajno zabeleZen u arhivi

Donji deo glavnog prozora ekrana je neprekidno
aktivan i u njemu su uvek vidijiva poslednja tri
dogadaja registrovana u sistemu. Dojava alarma moze



piti pratena zvukom, a sam dogadaj $tampan na
pridruzenom §tampacu.

Komande - VIEWB000 sistem podrzava dve osnovne
vrste komandi: digitalne i analogne. Zadavanje
komandi u sistemu moguce je izvrditi na dva nacina:
direkino iz glavnog menija sistema ili sa slika.

Pored izdavanja zahteva za neku komandu, moguce je
i njeno zabranjvanje, odnosno omogucavanije. Postoje
dve vrste zabrane: korisnicka i administrativna. Svaka
sprovedena akcija od strane korisnika, vezana z2
komandovanje, se evidentira u listi dogadaja sa
taénom identifikacijorn korisnika koji je akciju sproveo.

Pisali - Sistem za nadzor i upravijanje VIEWS000
podriava prikaz trend dijagrama, odnosno pisaga, |
na bazi realnog vremena i na bazi prethodno
arhiviranin velidina: Trenutni pisadi i Arhivski pisaci.

Trend dijagram realnog vemena omogucava grafiki
prikaz vrednosti odabranih velitina sistema u reainom
vremenu. U VIEWB000 sisternu postoje dve vrste trend
dijagrama reainog vremena: Horizontaini i Vertikalni.
Tipovi procesnih veliina koji se prikazuju pomnocu
wrend dijagrama su: merenja, izvedena merenja.
procesirana merenja | procesirani brojadi Istorijski
trend dijagram ormogucava graficki pregled svih
veli¢éina unapred specificiranih kao arhivske.

Pregled arhivskih izveStaja - Arhivski tabelarni
izvedtaji generiu se na bazi arhivskin zapisa i
korisnicki opisanin formulara (izgled izvedtaja).

Ovi izvestaji mogu biti siededeg tipa:
- Brojadi (satne viednosti)
- Merenja
. APPK {Arhiva pre i posle kvara)
. ANP (Arhiva normalnog pogona)

Arhiva *Merenja* sluzi za tabelarni prikaz vrednosti
jedne odredene veliCine. Moguce je dobiti: Srednje,
maksimalne, minimaine vrednosti  za proizvoljinu
analognu velidinu u sainoj rezoluciji za jedan dan, u
dnevnoj rezoluciii za jedan mesec, U meseénoj
rezoluciji za jednu godinu.
APPK - Opcija APPK sluZi za pregled arhive unapred
specificiranin veli¢ina. Prikazuju se veliéine arhivirane
pre i posle nastanka inicijatora kreiranja APPK arhiva.
Inicijator kreiranja - APPK arhiva je eksplicitni. zahtev
korisnika ili pojava unapred specificiranog dogadaja.
ANP - ANP arhiva daje tabelarni prikaz merenja po
- -grupama: - b tabeli. -se ispisuju. vrednosti._ unapred
specificiranin veliSina iz grupe. Vrednosti se prikazuju
sa najmanjim vremenskim razmakom od 2 sekunde
izmedu njih, u intervaiu izabranom od strane korisnika.
Moguée je zahtevati pregled vrednosti u intervaiima od
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po 15 minuta, odnosno 1 sat sa srednjim li
maksimalinim vrednostima, ili detalan pregied sa
srednjim vrednostima.

4. PRIMENA SISTEMA

Sistem VIEWSB000 je primenjen i se vrdi njegova
implementacija na vise znaéajnih ovjekaia Sirom
zemlje i u Makedenoniji. Navode se samo dva objektg
gde je sistem uspeSnc implementiran i u fazi je
kcriséenja:

Elektroprivieda  Srbijle - Beograd: iIBM  RISC
System/B000 kao server UNIX - AlX, DECstation 210C
(UNIX-ULTRIX) and PC (MS Windows with Netmanage
Chameleon software) kao radne stanice (Work
stations), C programski jezik, X Window System,
OSF/Motif graficko okruzenje

Elektrovojvodina - NoviSad, Fabrika vode Arilie
(regionalni sistem): PC - server | 2 radne stanice,
dualna konfiguracija, UNIX-LINUX, C jezik, X Window
System, OSF/Motif grafiCko okruzenje

5. ZAKLJUCAK

iz prezentirane konfiguracije sistema VIEW8000 kao i
atata koru&cenih za njegovu izradu moze se videti da
ovaj sistem zbog svoje otvorene arhitekture, kao i
koridéenin standarda usvojenih u svetu moze Dbiti
jednostavno  nadogradivan  novim funkcionalnim
zahtevima, kao i povezivan sa drugim sistemima koji
treba da koriste informacije dobivens od sreane
sistema za nadzor i upravijanje VIEWS000.
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Abstract - This paper presents the system for data
acquisition, observing, and control, called VIEWS6000,
which has been produced on a base of a years long
experience in-design and implementation of systems
for data acquisition and control (SCADA) in institute
Mihajio Pupin. The paper gives brief view of hardware
and software configuration as well as wide specter of
functions for users. A Tist of the most important objects
where this package was implemented is also included.
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