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Apstrakt - Savremeni sistemi za elektronsko ratovanje cesto se
suoavaju sa potrebom pouzdanog odredivanja poloZaja
elemenata za radio-izvidanje i radio-ometanje. U ovom radu
prikazano je simulaciono okruZenje koje omoguéava pocetnu
procenu efikasnosti radio-ometanja uz analizu odnosa jacine
ometackog i korisnog signala u dvodimenzionom prostoru. Prvo su
razmatrane moguénosti radio komunikacije od interesa za sistem
elektronskog ratovanja gde se definiSu parametri koji obuhvataju
koordinate, snagu i dobitak antena. Nakon toga se vrsi procena
efikasnosti radio-ometanja kada se Koristi jedna ili viSe stanica
radio-ometac¢a. Kona¢no, razmatrane su dve metode za predikciju
poloZaja stanice radio-ometaca, i to klasi¢na iterativna metoda i
napredna metoda vestacke inteligencije. Pokazano je da je moguce
izvrSiti poletnu procenu mogucénosti radio-komunikacije,
efikasnosti radio-ometanja, da je koncept upotrebe viSe slabijih
radio-ometaca efikasniji od upotrebe samo jednog radio-ometaca i
da predloZene metode za predikciju poloZaja stanica radio-
ometaca dovode do identi¢nih optimalnih reSenja.

Kljucne reci — radio-izvidanje, radio-komunikacija, radio-

ometanje, veStacka inteligencija, ucenje uslovljavanjem.

1. Uvobp

Savremene potrebe za kontrolom radio-komunikacija (RK)
u elektronskom ratovanju (Electronic Warfare, EW) zahtevaju
jasnu procenu efikasnosti radio-ometanja (ROm) i promisljeno
rasporedivanje stanica radio-ometaca (StROm). Jedna od
kljuénih metrika koja je uvedena u [1,2] jeste odnos jacine
radio-ometackog i korisnog signala (Jamming-to-Signal Ratio,
JSR), ¢ija vrednost ukazuje na to da li StROm uspeva da
onemoguéi RK u kojoj uestvuju jedan predajnik i prijemnik
(tacka-tacka RK). Medutim, potrebno je ista¢i da je bitan i drugi
uslov koji se odnosi na pronalazenje optimalnog polozaja
jednog ili vise StROm, kako bi se postigao zeljeni nivo JSR uz
istovremeno izbegavanje nepotrebnog troSenja efektivne
izracene energije (Effective Radiated Power, ERP) i smanjenje
verovatnoce otkrivanja od strane neprijatelja [3-5].

U ovom radu, zasnovanom na idealizovanoj ravanskoj
geometriji (2D prostor), predstavljeno je simulaciono okruzenje
koje omogucava proracun tacka-tacka RK koja je od interesa za
procenu efekata ROm. Parametri koji odreduju RK od interesa
unosi korisnik te je moguée menjati polozaj predajnika i
prijemnika, snagu predaje, dobitak antena i slicno. Ovo je
osnova za slede¢i korak u simulaciji koji se odnosi na
definisanje parametara jedne ili viSe StROm koje ucestvuju u

ISBN 978-86-6200-032-3 ©2025 AM & ETRAN
https://doi.org/10.69994/69E25049

Nemanja Sepa
Fakultet tehnickih nauka
Novi Sad, Srbija
nemanjasepa@yahoo.com
0009-0008-4958-738X

Boban Sazdi¢-Joti¢
Vojnotehnicki institut
Beograd, Srbija
boban.sazdic.jotic@vs.rs
0000-0001-7239-174X

procesu ROm prethodno definisane RK. Na taj na¢in, moze se
pokazati da su ispravne sledece hipoteze: kori§é¢enje usmerenih
antena direktno utice na povecanje efikasnosti ROm i
angazovanje vise slabijih StROm je efikasnije u odnosu na jedan
StROm velike snage. Predlozeno simulaciono okruzenje
omogucava da se ispitaju date hipoteze te da se uporede efekti
ROm kada se koriste neusmerene i usmerene antene na StROm
Sto doprinosi realisti¢nijem sagledavanju funkcionisanja jednog
sistema za EW. Kroz simulaciono okruzenje je dokazana i
tvrdnja da je upotreba vise StROm sa manjim snagama
efikasnije resenje sistema za EW posto se na taj nacin postizu
dva efekta: mogucénost prikrivanja i kontinualnosti ROm
istovremeno.

Bitno je naglasiti da se kroz simulaciju takode moze odrediti
optimalni polozaj jedne StROm u postupku koji obuhvata
klasican (iterativni) metod pretrazivanja celog prostora i pristup
ucenja uslovljavanjem (Reinforcment Learning, RL). Pristup
uCenja sa uslovljavanjem je vrsta algoritma veStacke
inteligencije gde agent automatski ,,spoznaje” pozicije StROm
sa najboljim u¢inkom ROm. Ovakav simulacioni model, iako
pojednostavljen, pruza dobru polaznu osnovu za razumevanje
ponasanja svih elemenata u procesu ROm, planiranje u realnijim
islozenijim okruzenjima i mogucu implementaciju predlozenog
RL modela u slozenije simulacione modele. Prvi pristup
predikcije efikasnog polozaja StROm koristi klasican metod
iscrpnog (iterativnog) pretrazivanja prostora u MatLab
okruzenju. Na gusto rasporedenoj mrezi tacaka izraCunava se
JSR iuporeduje sa zadatim pragom za efektivno ometanje JSR..
Na ovaj nacin se jasno identifikuju regioni u kojima ROm
onemogucava normalnu RK izmedu predajnika i prijemnika.
Drugi pristup predikcije efikasnog poloZzaja StROm Koristi
model ucenja uslovljavanjem u Python okruzenju. Agent koristi
metodu optimizacije udaljenosti (Proximal Policy Optimization,
PPO) pronalazi optimalne lokacije za rasporedivanje StROm u
simulacionom okruzenju. Nagrada agentu definiSe se tako da
favorizuje poloZaje sa optimalnim JSR, ¢ime se osigurava
efikasno ROm. Tako se identifikuju najbolji poloZaji u velikim
ili kompleksnim oblastima, uz istovremenu optimizaciju snage
radio-ometackog signala kako bi se izbeglo otkrivanje njegovog
polozaja.

Proucavanje efikasnosti ROm 1 optimizacije polozZaja
StROm predmet je brojnih istrazivanja u oblasti EW sistema.
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Analizirani su razli¢iti faktori koji uti¢u na uspesnost ometanja,
pri ¢emu je autor u [6] predlozio metodoloski pristup za procenu
borbenih situacija i uticaja ROm na RK. Autori u [1,2,7] su pak
predstavili analiticke modele za izracunavanje dometa ROm,
proracun potrebne snage signala i procenu efikasnosti u
razli¢itim propagacionim uslovima, §to omogucava preciznu
simulaciju i optimizaciju sistema EW. Dodatno, autori u [8] su
predstavili procenu efikasnosti ROm RK, te su predstavili opsti
opis modela EW sistema sa matematickim modelom koji je
zasnovan na teoriji masovnog opsluzivanja. Ipak, reSavanje
datog problema je bazirano na numerickom primeru a ne na
simulaciji §to je predmet ovog rada.

S druge strane kori$¢enje ucenja sa uslovljavanjem je naslo
raznovrsne primene u funkcionalnim, pre svega vojnim
sistemima. Autori u [9] su koriste¢i u€enje sa uslovljavanjem,
tacnije PPO agenta, realizovali planiranje misija dronova koji se
angazuju za izvidacke letove. Autori u [10] su predstavili
inteligentno ROm avionskih radara pomoc¢u RL agenta, tacnije
koris¢enjem dubokog deterministickog gradijenta politike
(Deep Deterministic Policy Gradient, DDPG). Osim toga, u
istrazivanju koje je predstavljeno u [11], autori su slian
problem lokalizacije StROm reSili koriS¢enjem rekurentnih
neuralnih meza (Recurrent Neural Network, RNN) i
konvolucionalnih neuralnih mreza (Convolutional Neural
Network, CNN).

Kona¢no, pokazano je u ovom radu da predlozeno
simulaciono okruZenje omoguéava simulaciju RK tacka-tacka i
preciznu predikciju polozaja radio-izvidackih elemenata, tj.
lokacije odakle je moguce izvidati RK od interesa. Takode,
efikasno se mogu odrediti polozaji StROm za realizaciju ROm,
¢ime se bolje razume funkcionisanje EW sistema. Prikazano je i
da su bolji rezultati koriS¢enjem distribuiranog ROm i
kori§¢enjem usmerenih antena. Osim toga, rezultati simulacije
pokazuju da su rezultati modela ucenja uslovljavanjem i
iterativni metod uporedivi u predikciji optimalnog polozaja
StROm. Obe metode daju priblizno jednake rezultate, Sto
potvrduje njihovu upotrebljivost u planiranju i analizi EW
sistema, pruzajuci pouzdan alat za raspodelu StROm i njihovu
primenu u elektronskoj zastiti, bezbednosti i kontroli radio-
komunikacionih kanala.

Istrazivanje je organizovano na slede¢i nacin: u drugom
poglavlju opisana je metodologija proratuna RK ROm, kao i
opis razvijenih metoda za predikciju optimalne lokacije StROm,
treCe poglavlje prikazuje rezultate simulacija i diskusiju
dobijenih rezultata a cetvrtom poglavlju dat je zakljucak sa
osvrtom na mogucnosti unapredenja simulacionog okruzenja i
pravce buducih istrazivanja.

II. METODOLOGIJA

A.  Proracun radio-komunikacije

Radio-komunikacija od interesa zavisi od snage emitovanog
signala sa predajnika, osetljivosti prijemnika, parametara antena
koje se koriste i propagacionih uslova. Osnovni parametar u
ovom proracunu je ja¢ina primljenog signala S, koja se odreduje
na osnovu snage emitovanog signala i gubitaka u propagaciji.
Ako je snaga primljenog signala ispod praga osetljivosti
prijemnika P, ,;, RK nece biti moguca.

a) Model RK izmedu predajnika i prijemnika
Udaljenost izmedu predajnika i prijemnika direktno utice na
slabljenje  signala  usled prostiranja  kroz  prostor.
Pretpostavljaju¢i slobodno prostiranje signala u idealnim
uslovima, jaCina primljenog signala S moze se izraCunati

pomocu Friisove jednacine (aproksimativni oblik):

S =P+ Gy — L—20log,o(f) — 20log,,(d) + G, @)

gde je P, snaga emitovanog signala izrazena u dBm, G, dobitak
antene predajnika izrazen u dBi, G, dobitak antene prijemnika
izrazen u dBi, f frekvencija signala izrazena u MHz, d udaljenost
izmedu predajnika i prijemnika u km i referentno slabljenje L
koje iznosi 32.45 dB. Ovaj aproksimativni model proracuna RK
koji je predstavljen u [1]Jomogucava procenu snage primljenog
signala u funkciji udaljenosti i frekvencije.
b) Prag osetljivosti prijemnika

Svaki prijemnik ima prag osetljivosti P, koji predstavlja
minimalnu jadinu signala potrebnu za uspe$an prijem
informacija. Ako je snaga primljenog signala S ispod praga
osetljivosti P, prijemnik nec¢e moéi da detektuje signal, §to
znaéi da RK nece biti ostvarena. Ovaj uslov se moze zapisati
kao:

S =

@)

Na osnovu ove relacije, moguce je odrediti maksimalnu
udaljenost na kojoj se RK moze uspe$no odrzati za poznatu
vrednost osetljivosti prijemnika P, .

PT,OS

¢) Implementacija u simulacionom modelu
U MatLab i Python simulaciji, parametri predajnika
(koordinate, snaga, dobitak antene) i prijemnika (koordinate,
prag osetljivosti, dobitak antene) unose se ru¢no [12]. Nakon
toga, racuna se udaljenost izmedu predajnika i prijemnika
koristeci slede¢u jednacinu koja vazi za idealizovanu ravansku
geometriju (2D prostor):

d= J(xTx - xRx)Z +(r, - ny)Z &)

Nakon proracuna udaljenosti, izracunava se snaga
primljenog signala S pomoc¢u jednacine (1). Konacno, snaga
primljenog signala S se uporeduje sa pragom osetljivosti Py, s
kako bi se utvrdilo da li je komunikacija moguca. Ako je S <
P, s, simulacija ispisuje poruku da RK nije moguca, dok u
suprotnom potvrduje da prijemnik uspes$no detektuje signal i da
je RK uspesna. Pored toga, generiSu se graficki prikazi jacine
primljenog signala S u prostoru, kao i prikaz zone u kojoj je RK
uspesna.

B. Proracun radio-ometanja

Radio-ometanje RK ima klju¢nu ulogu u EW sistemima i
zasniva se na generisanju ometackog signala koji delimi¢no ili
potpuno onemogucava snaga primljenog signala S na strani
prijemnika. Cesto se u slué¢aju ROm primljeni signal naziva
korisni signal posSto se na strani prijema pojavljuje i ometacki
signal. Uspesnost ROm moze se proceniti pomoc¢u vrednosti
JSR. Ukoliko je JSR veéi od unapred definisanog praga
efektivnog ometanja JSR.4 prijemnik nece moci da detektuje



korisni signal. Matematicki, JSR se definiSe kao:
JSR=] -5 “)

gde su J snaga ometackog signala na prijemniku i S snaga
korisnog signala na prijemniku, obe izraZzene u dBm. Na osnovu
toga, ROm je uspesno ako vazi sledeci uslov:

JSR = JSR.¢f (5)

Potrebno je napomenuti da prag efektivnog ROm JSR.y varira
od razli¢itih uslova ali se u ovom radu nismo bavili ovom
problematikom. S tim u vezi je prag efektivnog ROm JSR se
unosi ruc¢no u predlozenoj simulaciji.
a) Jedna stanica radio-ometaca

U slu¢aju jedne StROm, snaga ometackog signala J na
prijemniku racuna se sli¢no kao snaga korisnog signala S, $to je
prikazano slede¢om jednacinom:

] =P+ Gj — L —20logyo(f) — 20log,o(d) + G, (6)

gde je P; snaga ometackog signala izrazena u dBm, G; dobitak
antene ometaca izrazen u dBi, G, dobitak antene prijemnika
izrazen u dBi, f frekvencija signala izrazena u MHz, d udaljenost
izmedu ometaca i prijemnika u km i referentno slabljenje L koje
iznosi 32.45 dB.

Nakon toga, racuna se JSR i poredi sa /SRes Simulacija
koristi ovu formulu kako bi procenila da li je ROm uspesno ili
ne. Ako je JSR manji od praga /SRes, ROm nije efikasno i
prijemnik i dalje moze detektovati korisni signal. U suprotnom,
prijem korisnog signala je onemogucen. Simulacija takode
generiSe graficki prikaz raspodele ometackog signala J u 2D
prostoru, kao i mapu odnosa JSR. Na vizuelnom prikazu mogu
se identifikovati oblasti u kojima se ROm onemoguéava prijem
korisnog signala, i zaStitna zona koja oznacava podrucje u
kojem RK ostaje stabilna uprkos prisustvu StROm. Zastitna
zona od ROm se definiSe kao grani¢na vrednost na kojoj je RK
uvek moguca.

b) Vise stanica radio-ometaca

U prisustvu vise StROm, potrebno je izvrsiti sabiranje svih
ometackih signala J; koji dolaze od razli¢itih StROm. Snage
ometackih signala J; su izrazene u dBm, pa se njihovo sabiranje
ne vrsi prostim aritmetickim zbirom, ve¢ se racuna u lineranoj
skali, koriste¢i slede¢u jednacinu:

Nj
Ji
Joum = 10l0g35()_ 1010) ™
i=1

gde su N; broj ometaca i J; snaga ometackog signala iz i-tog
StROm na prijemniku. Nakon dobijanja ukupne snage
ometackog signala Jy,,, pristupa se istom postupku kao u slucaju
jedne StROm, tj.odreduje se JSR i poredi sa pragom JSRes

Simulacija omogucava analizu razli¢itth konfiguracija
StROm i njihovih parametara za jednu RK od interesa. Moguce
je na taj nacin testirati razliCite strategije ROm kroz promenu
rasporeda (lokacije) StROm i menjanje snage ometackih signala
J 1 drugih parametara koji su deo ove simulacije.
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C. Predikcija efikasne lokacije stanice radio-ometaca

U ovom radu razvijene su dve metode za predikciju efikasne
lokacije StROm, pri ¢emu se jedna zasniva na iterativnom
pristupu , dok je druga utemeljena na modelu vestacke
inteligencije. Obe metode omogucavaju pronalazenje
optimalnog polozaja StROm u definisanom prostoru, pri ¢emu
se iterativna metoda oslanja na postepeno suzavanje zone
pretrage, dok metoda zasnovana na veStackoj inteligenciji
koristi RL agenta za autonomno ucenje optimalnih pozicija
StROm u prostoru.

a) Iterativna metoda

Metoda se zasniva na postepenom suzavanju zone pretrage
kroz vise iteracija, pri ¢emu se u svakoj iteraciji generiSe mreza
kandidatskih tacaka za lokacije StROm na osnovu kojih se
racunaju vrednosti JSR 1 analiziraju. Postupak se moze opisati
algoritmom koji je prikazan na slici 1:

Ulaz:

- Tx, Rx: Pozicije predajnika i prijemnika

- Pt, Gt, Gr, Pj, Gj, f: Parametri predajnika, prijemnika i ometaca
- Pocetna zona pretrage definisana dvema tackama [(x1,yl), (x2,y2)]
- Broj iteracija: broj_iteracija

- Zeljeni nivo efikasnosti ometanja JSR_eff

Izlaz:
- Optimalna pozicija ometaca i odgovarajuca JSR vrednost

Podaci:
- inicijalizacija konstanti i promenljivih

1 Funkcija iterativna_pretraga(Tx, Rx, Pt, Gt, Gr, Pj, Gj, f, zona_pretrage, broj_iteracija)
2 Izracunaj rastojanje izmedju Tx i Rx

3 Izracunaj referentni signal (S_ref)

4 Postavi pocetne granice pretrage (x_min, x_max, y_min, y_max)

5 najbolji_JsR = -inf

6 optimalna_tacka = prazno

7 za iteraciju = 1 do broj_iteracija radi
2 Kreiraj mrezu kandidatskih tacaka unutar trenutne zane pretrage
9 za svaku kandidatsku tacku radi

10 Izracunaj rastojanje od kandidata do Rx

11 Ako je rastojanje < 1e-6 onda

18 rastojanje = le-6

11 Izracuna] ISR za kandidatsku tacku

12 ako JSR zadovoljava uslov ISR »= JSR_eff onda

13 Zabelezi tacku kao validnog kandidata

14 krajAko

15 krajZa

16 Ako nema validnih kandidata onda

17 Prekini pretragu (nije pronadjena odgovarajuca tacka)
18 krajiko

19 Izaberi kandidata sa najmanjom razlikom JSR - JSR_eff
28 Azuriraj zonu pretrage oko izabranog kandidata

21 Ako velicina nove zone ispod minimalne velicine onda
18 Prekini pretragu (zona dostigla minimalnu welicinu)
19 krajako

20 krajZa

21 vrati optimalnu tacku i vrednost 1SR
Slika 1. Algoritam iterativnog metoda

Simulacija u MatLab generiSe graficki prikaz procesa
pretrage optimalne lokacije StROm, koji ukljucuje:
e pocetnu zonu pretrage,
kandidatske tacke u svakoj iteraciji,
najbolje kandidatske tacke i
e konacnu optimalnu tacku.

Vizuelni prikaz omogucéava uvid u nacin na koji algoritam
postepeno konvergira ka optimalnom polozaju StROm,
analizirajuci raspodelu ometackog signala u prostoru.

b) PPO agent

Implementacija PPO agenta u okviru razvijenog
simulacionog okruzenja omogucila je autonomnu predikciju
optimalne lokacije StROm uz primenu ucenja uslovljavanjem.
Algoritam PPO odabran je zbog svoje stabilnosti i robusnosti
prilikom reSavanja optimizacionih problema u neprekidnim i
diskretnim prostorima stanja i akcija, Sto ga ¢ini pogodnim za
ovakve primene. Agent se u procesu ucenja krece unutar
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predefinisane zone u dvodimenzionom prostoru, pri ¢emu je
stanje definisano trenutnim koordinatama ometaca, dok su
akcije ogranicene na pomeranje u Cetiri osnovna smera (gore,
dole, levo, desno). Veli¢ina koraka podesava se adaptivno u
zavisnosti od epizode, ¢ime se poboljSava stabilnost
konvergencije ka optimalnoj lokaciji.

Funkcija nagrade formulisana je tako da agent prima najveéu
nagradu kada se priblizi ciljanom odnosu ometackog i korisnog
signala JSR, dok se odstupanje od te vrednosti penalizuje
eksponencijalnom funkcijom. Time je osigurano da agent
favorizuje pozicije sa optimalnim nivoom JSR, pri ¢emu se
uzima u obzir potreba za minimizacijom snage ometackog
signala J kako bi se smanjila mogucnost detekcije StROm.
Ovakav pristup, zasnovan na balansu izmedu efikasnosti ROm
i energetske Stednje, ve¢ je prepoznat kao efektivan u
savremenim istrazivanjima koja se bave primenom RL
algoritama u oblasti EW sistema i optimizacije rasporeda
StROm [13].

Arhitektura neuronske mreze PPO agenta je prikazana na
slici 2 1 ukljuCuje ulazni sloj sa dva neurona (koordinate
StROm), skriveni sloj sa 64 neurona aktiviranih ReLU
funkcijom i izlazni sloj koji generiSe verovatnoce za izbor
sledece akcije.

Input Hidden Output
layer layer layer

X coordinate Y

S \ -
- A
.
.
¥ coordinate N
\_/ .

S
Ty
N

Size: 2 Size: 64 Size: 4
RelU

Slika 2. Arhitektura neuronske mreze PPO agenta.

Za optimizaciju tezina mreze koris¢en je Adam optimizator
sa stopom ucéenja od 0.001, $to je u skladu sa dobrim praksama
u oblasti RL za probleme sa malim prostornim dimenzijama.
Prednost ovakvog pristupa ogleda se u adaptivnosti agenta na
promene u okruzenju i moguénosti donosenja odluka u realnom
vremenu, bez potrebe za ponovnim pokretanjem iscrpnog
pretrazivanja prilikom svake promene parametara ili uslova u
prostoru, Sto je od presudnog znacaja u elektronskom ratovanju.

Rezultati treniranja PPO agenta pokazuju da nakon 50
epizoda dolazi do stabilne konvergencije ka optimalnim
lokacijama StROm, sa JSR vrednostima u okviru zadanog
praga. Vizuelna analiza trajektorija agenta otkriva da model
uspesno izbegava neefikasne oblasti, fokusirajuci se na pozicije
koje omogucavaju optimalan odnos ometackog i korisnog
signala. Ove osobine PPO modela dodatno potvrduju nalaze
savremenih istrazivanja koja isticu da RL modeli mogu
nadmasiti tradicionalne algoritme pretrazivanja u situacijama sa
velikim pretrazivackim prostorima ili dinamicki promenljivim
uslovima [4].

III. REZULTATI I DISKUSIJA

U ovom delu rada predstavljeni su rezultati simulacija u
MatLab i Python sprovedenih za analizu RK, efikasnost ROm i

predikciju optimalne lokacije StROm. Prikazani rezultati
omogucavaju uvid u efekte razlicitih scenarija, ukljucujuci
uticaj tipa antene, snage ometaca i raspored StROm na
uspesnost ometanja.

A.  Proracun radio-komunikacije

Simulacija prikazuje raspodelu snage primljenog signala S u
prostoru, omoguéavajuc¢i analizu dometa predajnika d i
odredivanje oblasti u kojima je komunikacija moguca. Na
osnovu izracunatih vrednosti S, odreduje se granica ispod koje
signal ne moze biti detektovan, §to odgovara pragu osetljivosti
prijemnika. Primer jedne situacije dat je na slici 3.

50

Y [km]
Y [km]

-20 10

0 10 20
X [km]

a)

Slika 3. Prikaz distribucije jacine signala S.

Dobijeni rezultati su ostvareni sa slede¢im parametrima:
prijemnik (x=0, y=0, P,,,,=—90dBm, G,=1dBi) i predajnik (x=5,
y=0, P=10dBm, G;=1dBi, /~<450MHz ). Na osnovu prikazane
raspodele signala .S moze se uociti da snaga postepeno opada sa
poveéanjem udaljenosti d od predajnika, §to je u skladu sa
Friisovim modelom propagacije. Crvena kontura na slici 3a
predstavlja prag osetljivosti prijemnika koji odreduje granicu do
koje je signal dovoljno jak za uspeSan prijem. Dodatno se
generiSe slika 3b koja jasno prikazuje granicu izmedu oblasti
gde je komunikacija moguca i oblasti gde nije. Na slici 3b jasno
je prikazano da se oblast u kojoj je prijemnik moze ostvariti
komunikacija (zelena zona). Sve tacke van ove zone (crvena
zona) predstavljaju lokacije na kojima prijemnik ne bi mogao da
detektuje signal.

B.  Proracun radio-ometanja

Efikasnost ROm zavisi od broja StROm, njihovog rasporeda
u prostoru, njihove snage, kao i tipa antene koje koriste. Cilj
analize je da se ispita kako razli¢iti faktori uti¢u na uspe$nost
ROm i da se uporede razliCite strategije rasporeda StROm.

a) Jedna stanica radio-ometaca

Prvi scenario obuhvata analizu efekata ROm kada se koristi
jedan StROm sa omnidirekcionom antenom (slika 4a), dok
drugi scenario (slika 4b) obuhvata sluéaj kada se koristi jedan
StROm sa usmerenom antenom.
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Slika 4. Prikaz mape odnosa JSR.
Dobijeni rezultati su ostvareni sa slede¢im parametrima:



predajnik i prijemnik (isti parametri kao u primeru sa slike 3) i
StROm (x=-10, »=0, P~=20dBm) Na slici 4a koriS¢ena je
neusmerena antena sa dobitkom G,=1dBi, dok je na slici 4b
koris¢ena usmerena antena sa uglom glavnog snopa od 40° i
dobitkom G=7dBi. Zona ograniena isprekidanim linijjama
predstavlja zastitnu zonu od ROm, dok ostatak prostora
predstavlja zonu uspe$nog ometanja. Sa slike 4 se moze uoditi
da je, za istu snagu StROm, ROm efikasnije kada se koristi
usmerena antena poSto je zaStitna zona pomerena prema
prijemniku (isprekidana linija).
b) Vise stanica radio-ometaca

U ovom scenariju analiziramo situaciju u kojoj se koristi
vise StROm manje snage sa omnidirekcionim antenama (slika
5a) i situaciju sa viSe StROm manje snage sa usmerenim
antenama (Slika 5b). Parametri prijemnika i predajnika isti kao
u prethodnim simulacijama.
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Slika 5. Prikaz mape odnosa JSR.

U slucaju koriS¢enja neusmerene antene StROm (slika 5a)
koris¢eni su slede¢i parametri: Jy,(x=—2, y=3), Jo(x=—4, y=1),
Jos(==4, y=—-1), Ju(x=—2, y==3), P=10dBm i G=1dBi. U
slu¢aju koris¢enja usmerenih antena StROm (slika 5b) kori§éeni
su slede¢i parametri: pozicije StROm su isti kao prethodnom
slucaju , P=5dBm, G,=7dBi i uglom glavnog snopa od 40°. Sa
slike 4 mozemo uociti da je koriS¢enje vise StROm efikasnije u
odnosu na scenario kada se koristi samo jedna StROm. Osim
toga, koris¢enje usmerenih antena kao i u slucaju samo jedne
StROm poboljsava efekte ROm.

C. Komparativna analiza ROm

U ovoj analizi uporeduju se razli¢iti scenariji ROm kako bi
se identifikovali kljuni parametri koji uticu na intenzitet i
domet ROm. U tabeli 1 je prikazana analiza poredenja rezultata
koji su dobijeni prilikom ROm.

Tabela 1. Rezultati komparativne analize

Broj Tip Dobitak | Udaljenost Snagz} JSR
StROm | antene antefle Jx-Rx ometaca [dBm]
[dBi] [km] [dBm]
(0] 1 10 20 3.98
| D 5 10 18 5.98
D 10 10 16 8.98
D 15 10 14 11.98
6] 1 10 20 6.99
5 D 5 10 18 8.99
D 10 10 16 11.99
D 15 10 14 14.99
6] 1 10 20 8.75
3 D 5 10 18 10.75
D 10 10 16 13.75
D 15 10 14 16.75

Treba napomenuti da u tabeli 1 su sa oznakom ,,0“ dati
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rezultati dobijeni koriS¢enjem omnidirekcione (neusmerene)
antene, dok su sa oznakom ,D* dati rezultati dobijeni
koriS¢enjem usmerenih antena. Isto se moze primetiti i ako se
posmatra kolona pod nazivom Dobitak antene gde je za
omnidirekcionu antenu koris¢ena jedini¢na vrednost za dobitak,
a za usmerene antene su testirane tri vrednostiito 5,101 15 dBi.
Dalje tabela 1 prikazuje da se efekti ROm povecavaju prilikom
konstantne razdaljina izmedu prijemnika i StROm, sa
povecanjem dobitka usmerene antene. Ovaj efekat se javlja iako
se snaga StROm smanjuje ¢ime je dokazana pocetna tvrdnja o
kori§¢enju usmerenih antena.

D. Predikcija efikasne lokacije stanice radio-ometaca

Na pocetku simulacije se zadaju koordinate zone pretrage
koja je u nasSem slucaju definisana tackama (—20, —20) i (—10,
—10). Na slikama gde se prikazuje izbor optimalne lokacije
StROm ova zona je prikazana sivom bojom.

a) Iterativna metoda

Na slici 6 je prikazana konacno odabrana lokacija StROm

putem iterativne metode.

Y [km]

®Jx

-20 15 -10 -5 0 5
Slika 6. Odabir polozaja StRxg% sa iterativnom metodom.

Optimalna lokacija je oznacena crvenom tackom i obelezena
sa Jy. PredloZzenom iterativnom metodu je potrebno samo tri
iteracije da bi se doslo do optimalne lokacije. Nakon toga se
postize konvergencija ka optimalnom reSenju, Sto ukazuje na
efikasnost predlozenog pristupa i mogucnost brze identifikacije
zeljene lokacije unutar zadate oblasti.

b) PPO agent

Rezultati sprovedene simulacije predikcije optimalne
lokacije StROm ilustruju efikasnost primene PPO agenta pri
¢emu su dobijeni rezultati slicni sa rezultatima dobijeni
klasi¢nom iterativnom metodom pretrazivanja. Na slici 7 je
prikazana konac¢no odabrana lokacija StROm putem PPO
agenta.
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Slika 7. Odabir polozaja StROm sa PPO agentom.
Kao i u slucaju iterativne metode, i u ovom scenariju postoji
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predefinisana oblast gde se vrSi pretraZivanje radi odabira
optimalne lokacije za StROm. Osim navedenog moze se uociti
trajektorija PPO agenta, koja pokazuje postepeno priblizavanje
optimalnoj lokaciji kroz interakciju sa simulacionim
okruzenjem. Takode, konacna optimalna pozicija StROm
oznacena je markerom, a simulacija u komandnom prozoru
ispisuje vrednosti JSR koje potvrduju ispunjenje uslova za
efektivno ometanje.

Graficki prikaz dodatno istice sposobnost PPO agenta da
prilagodava kretanje u zavisnosti od povratnih informacija koje
dobija iz okruzenja. Trajektorije agenta pokazuju da model u
pocetnim epizodama istrazuje prostor Sireg opsega, dok u
kasnijim fazama usmerava kretanje ka podrucjima sa
povoljnijim JSR vrednostima, $to ukazuje na uspes$no ucenje
optimalnih obrazaca ponaSanja. Ovakav adaptivni pristup PPO
agenata ve¢ je prepoznat kao znacajan napredak u odnosu na
staticke metode odredivanja poloZaja ometaca u sistemima
elektronskog ratovanja, posebno u scenarijima sa nehomogenim
propagacionim  uslovima i nepravilnim geografskim
konfiguracijama.

IV. ZAKLIUCAK

U ovom radu, predstavljen je simulaciono okruzenje u
MatLab i Python koje vrsi predikciju tri bitne stvari za svaki
sistem za elektronsko ratovanje: prora¢un uspesnosti radio-
komunikacije koja je od interesa, proratun mogucnosti i
efikasnosti radio ometanja za optimizaciju radio-ometanja sa
jednim ili sa viSe distribuiranih stanica radio ometaca i konacno,
prorac¢un optimalne lokacije stanice radio ometaca sa koje je
radio ometanje najefikasnije. Istrazivanje je obuhvatilo primenu
iterativne metode, kao i algoritma vestacke inteligencije, radi
odredivanja optimalne lokacije stanica radio-ometaca. Dobijeni
rezultati ukazuju da oba pristupa mogu doprineti poboljSanju
taCnosti i efikasnosti EW sistema u zavisnosti od konkretnih
uslova.

Dalja istrazivanja usmerena su na pros$irivanje simulacionog
okruzenja na 3D prostor uz upotrebu podataka iz geografsko
informacionih sistema gde bi se u obzir uzelo razmatranje
reljefa, vegetacije 1 drugih ¢inilaca koji uti¢u na propagaciju
radio talasa. Osim navedenog, naredna faza u istrazivanju je
implementacija ITU R-REC-P.1546-6-201908 metode gde bi se
unapredila predikcija radio talasa na razli¢itim frekvencijskim
opsezima. Uvodenjem ove metode mogu se znacajno unaprediti
pocetne procene upotrebe sistema za elektronsko ratovanje kroz
procenu efikasnosti i pouzdanosti sistema, otvaraju¢i nove
mogucénosti za primenu u sloZenim operativnim scenarijima.
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ABSTRACT

Modern electronic warfare systems frequently encounter the
challenge of accurately determining the locations of elements
essential for radio reconnaissance and jamming. This paper
introduces a simulation designed to facilitate an initial
assessment of the effectiveness of radio jamming by analyzing
the ratio of jamming signal strength to useful signal strength
within a two-dimensional space. The radio communication
capabilities relevant to the electronic warfare system are
initially explored, defining key parameters, including
coordinates, transmission power, and antenna gain. Following
this, the efficiency of radio jamming is evaluated when
employing one or more jammers. Lastly, the paper examines
two approaches for predicting the position of a radio jamming
station: a classic iterative method and a simple artificial
intelligence method. Research has demonstrated that conducting
an initial assessment of radio communication possibilities and
the effectiveness of radio jamming is feasible. Additionally, it
has been found that employing multiple weaker jammers proves
to be more effective than relying on a single jammer.
Furthermore, the proposed methods for predicting the locations
of jammers yield identical optimal solutions.

Prediction of radio jamming efficiency using an artificial
Intelligence algorithm

Ognjen Pej¢i¢, Nemanja Sepa, Boban Sazdi¢-Joti¢
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