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Bezbednost na fizickom nivou bezZi¢nog sistema
sa DF relejem u prisustvu jednog prisluskivaca

Jelena Anastasov, Member, IEEE, Nenad Milosevi¢, ¢lan ETRAN, Aleksandra Panajotovi¢, Daniela
Milovi¢ i Dejan Mili¢, Member, IEEE

Apstrakt—U ovom radu analizirana je verovatnoéa strogo
pozitivnog kapaciteta tajnosti prenosa signala sa izvoriSnog
uredaja do odredisne tacke u beZicnom sistemu, preko dekoduj i
prosledi (decode-and-forward-DF) releja, u prisustvu jednog
prisluskivac¢a. Prisluskiva¢ pokuSava da presretne emitovani
signal na linku izmedu izvora i releja, kao i na linku izmedu
releja i odrediSta. U analizi koja sledi, dat je izraz za
izraCunavanje verovatnoce strogo pozitivnog kapaciteta tajnosti,
specificiranog sistema, kada je u kanalima prisutan Fisher-
Snedecor (F) feding. Prikazani su i odgovarajué¢i numericki
rezultati. Detaljnije, prikazan je uticaj dubine fedinga i/ili uticaj
ostrine efekta senke osnovnih/prisluskivanih kanala, uticaj
gubitka snage usled rastojanja izmedu svih ¢vorova u mrezi, kao
i uticaj odnosa srednjih snaga signala u osnovnim/prisluskivanim
kanalima, na kapacitet tajnosti. Analiza ima veliku opstost i
primenljivost u realnim D2D (device-to-device) komunikacionim
sistemima, s obzirom na to da je F feding model viSestruko
potvrden u literaturi kao adekvatan u opisivanju D2D kanala.
Stoga, dobijeni rezultati se mogu Koristiti u poboljSanju
bezbednosti ¢etvorocvorne D2D komunikacije na fizickom nivou.

Kljuéne re¢i — bezbednost na fizickom nivou; feding kanal;
DF relej; kapacitet tajnosti

I. UvoD

Pitanje bezbednosti bezi¢nih komunikacionih mreza u
dizajnu istih je od velikog znacaja, s obzirom na to da je
siguran prenos podataka koji su licni, a Cesto i poverljivi,
jedna od njihovih osnovnih uloga [1]. Zbog prirode bezi¢nih
kanala, tesko je u potpunosti sacuvati privatnost i sigurnost
emitovanih signala. Cesto izvornu poruku mogu prisluskivati
licencirani ili nelicencirani korisnici u bezi¢nim mrezama [2].

Kriptografija koje se primenjuje u gornjim slojevima ISO
modela, moze da obezbedi siguran prenos sve dok je racunska
sposobnost prisluskivanja prisluskivaca ogranicena. Posto se

Jelena Anastasov — Elektronski fakultet, Univerzitet u NiSu, Aleksandra
Medvedeva 14, 18104 Nis, Srbija (e-mail: jelena.anastasov(@elfak.ni.ac.rs),
ORCID ID (https://orcid.org/0000-0002-8200-4130)

Nenad Milosevi¢ — Elektronski fakultet, Univerzitet u Nisu, Aleksandra
Medvedeva 14, 18104 Nis, Srbija (e-mail: nemilose@elfak.ni.ac.rs), ORCID
ID (https://orcid.org/0000-0002-8200-4130)

Aleksandra Panajotovi¢ — Elektronski fakultet, Univerzitet u NiSu,
Aleksandra Medvedeva 14, 18104 Nis, Srbija (e-mail:
aleksandra.panajotovic@elfak.ni.ac.rs), ORCID ID (https://orcid.org/0000-
0003-2865-7357)

Daniela Milovi¢ — Elektronski fakultet, Univerzitet u NiSu, Aleksandra
Medvedeva 14, 18104 Nis, Srbija (e-mail: daniela.milovic@elfak.ni.ac.rs),
ORCID ID (https://orcid.org/0000-0003-0615-7853)

Dejan Mili¢ — Elektronski fakultet, Univerzitet u Nisu, Aleksandra
Medvedeva 14, 18104 Nis, Srbija (e-mail: dejan.milic@elfak.ni.ac.rs),
ORCID ID (https://orcid.org/0000-0001-6472-2027)

ETRAN 2023

TE1.1 - Page 1 of 4

kompjuterska superiornost prisluskivanja brzo razvija
usvajanjem tehnologije kvantnog racunarstva [3], sve ¢esce je
da napada¢i mogu neprimetno da desifruju poverljive
kljuéeve, i to u kratkom vremenskom periodu. S tim u vezi,
pristup bezbednosti fizickog sloja privukao je veliku paznju
kao nova oblast u literaturi, u cilju obezbedivanja bezi¢nog
medijuma kori§¢enjem njihove prirode: postojanje Suma,
fedinga i efekta senke [4].

Postoji veliki broj objavljenih radova na temu analize i
poboljianja bezbednosti na fizickom nivou. Cesto su tema i
kooperativni relejni sistemi. Naime, releji pozicionirani
izmedu izvora i odredi§ta mogu poboljSati bezbednost na
fizickom nivou [5]. U radovima [5]-[7] se smatra da razli¢iti
protokoli za prenos signala, obezbeduju sveobuhvatan tajni
prenos. U radu [6], analizirana je bezbednost veze izvor-
odrediste sa viSestrukim DF (decode-and-forward) relejima, u
prisustvu prisluskivaca koji prisluskuje izvor 1/ili relej. Autori
u [7] su predlozili dve Seme prisluskivanja tako da napadac
moze pojedina¢no da dekodira signale u sistemu sa dve
deonice, bez koris¢enja MRC (maximal-ratio combining)
diverziti kombinovanja. Poveéanje bezbednosti prenosa veze
u sistemu sa DF relejem u kanalu sa Rayleigh-jevim
fedingom, pomocu predlozene Seme nasumi¢nog pomeranja
faze, dato je u [8]. Gornje i donje granice verovatnoce prekida
tajnosti DF relejnog sistem sa dve deonice, kada prisluskivac
kombinuje preslusani direktni i relejni signal, koriste¢i MRC i
selektivhu Semu kombinovanja, izvedene su u radu [9]. U
radu [10], autori se bave optimalnom alokacijom snage DF
releja u cilju bezbednije bezicne komunikacije, s obzirom na
ogroman uticaj path loss komponente (gubitka snage usled
rastojanja).

Dakle u radovima [8]-[10], analiza bezbednosti relejnih
sistema na fizickom nivou je vrSena u okruzenju sa Rayleigh-
evim fedingom. Performanse tajnosti viSekorisnickog sistema
sa dve deonice u kanalu sa Nakagami-m fedingom, u prisustvu
viSe prisluSkivaca, kada je informacija o stanju kanala
prisluskivac¢a dostupna/nedostupna na releju, istrazene su u
[11]. Prisluskiva¢ kao i autorizovani korisnici su opremljeni
sa viSe antena i prisluskiva¢ moze da prisluskuje samo relejne
signale. Za razliku od prethodno navedenih radova, u radu
[12] izveden je izraz za verovatnocu prisluskivanja DF
relejnog sistema u Nakagami-m fading kanalu, kada napadac
prisluskuje  izvor-relej kao 1 vezu relej-odrediste.
Pretpostavljeno je da su informacije o stanju svih kanala
poznate i da prisluskiva¢ kombinuje signale koriste¢i MRC
diverziti Semu.

U ovom radu, analiziramo DF relejni sistem gde se
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komunikacija obavlja u prisustvu prisluskivaca koji pokusava
da Cuje obe faze prenosa, u kanalu sa Fisher-Snedecor (F)
kompozitnim fedingom. Prisluskiva¢ kombinuje signale
selektivnom Semom kombinovanja. U radu je dat uvid u uticaj
sistemskih parametara i parametara kanala na verovatnocu
strogo pozitivnog kapaciteta tajnosti, u smislu predlaganja
lokacije releja koja varira u odnosu na ocekivanu poziciju
prisluskivaca. Pri tom je uzet u obzir i uticaj razliCitih
prose¢nih snaga signala kako na osnovnim tako i na
prisluskivanim linkovima.

II. SISTEM MODEL I FORMULACIJA PROBLEMA BEZBEDNOSTI
NA FIZICKOM NIVOU

Na slici 1., prikazan je sistem sa Cetiri ¢vora, koji se
razmatra u ovom radu. Izvor (D1) $alje poverljive informacije
do odredisnog ¢vora (D3) preko DF releja (D2). Prisluskivac
pokusava da presretne poruku tako Sto prisluskuje prenos
izvor-relej (I-R), kao i relej-odrediste (R-O) (faza 1 i faza 2 na
slici 1, respektivno). Direktna veza izmedu izvora i odredista
ne postoji.

Relej. D2
1 Pr

/I ul h

S1. 1. Model sistema

U analizi, uzimamo u obzir F fading okruzenje, tako da je
funkcija gustine verovatnoce, koja opisuje trenutni odnos

B[
,[13, 14]
o

signal-Sum (signal-to-noise-ratio SNR), y, = —

Gll,ll[ m,?: l_ms'i]

’ msiyi mi
L(m)T(m,)y

gde h; oznacava amplitudu fedinga i-tog kanala, m, definiSe

p, (7)= , i=1,23,4, (3)

dubinu fedinga, m_ definiSe oStrinu efekta senke, a

si

7. =P / o] je srednji SNR i-tog kanala. P; je snaga kojom se

signal emituje sa izvora (P;) ili releja (P,), a o] je snaga Suma

na i-tom linku. GZ”q" [z

_J je notacija koja definise Meijer-

ovu funkciju, a F() predstavlja notaciju za Gama funkciju

[15].
Kumulativna funkcija raspodele koja opisuje trenutni SNR
i-tog linka se definise kao [14]

ETRAN 2023

TE1.1 - Page 2 of 4

G;; m’_}: 1—m5i,l
F, () -] 0 )
)T ()T (my)
Po. /dfi=13
de je 7, =< 1 i 7T je parametar path loss
gde je 7, {P,.U,-/df,i=2,4 cjep p
efekta.

Pretpostavi¢emo da su informacije o stanju osnovnih kanala
(-=1,2), kao i informacije o stanju prisluskivanih kanala
(i=3,4) dostupne svim aktivnim ¢vorovima u sistemu koji se
analizira. Ovo je Cesto opravdana pretpostavka u literaturi, jer
prisluskiva¢ moze biti legitimni ¢vor u komunikacionoj mrezi,
koji prenosi signale, ali mu nije dozvoljeno da prima i
prosleduje poverljive podatke [4].

Najveca dostizna bitska brzina osnovnog DF relejnog
prenosa se na, osnovu Senonove formule kapaciteta kanala,
moze predstaviti slede¢im izrazom [10], [12]

I .
R :Emln{logz (1+71),10g2 (1+72)}' )

U analizi koja sledi pretpostavili smo da prisluskiva¢ signale
koje prisluskuje sa I-R 1 R-O linka, kombinuje selektivnom
tehnikom kombinovanja, tako da se trenutni SNR moze
definisati kao y, = max( ;/3,74). Stoga, informacioni

kapacitet prisluskivanog prenosa se moze opisati sledecom
formulom [2]

1
R, =log,(1+7.), (6)
a kapacitet tajnosti formulom [4]
Rs = RDF - Re N (7)

Postojanje kapaciteta tajnosti razliitog od nule, koji
implicira sigurniji prenos na fizickom nivou posmatranog
sistema, tj. verovatnoca, Py, da je kapacitet tajnosti strogo
pozitvan, moze se izraCunati na slede¢i nacin [14]

© YDF
Ppse =Pt 7pr > 7] = IO UO " b, (n)dnjpm (7pr)drpF

) ®)
= Jo Fe(J’DF)PDF(YDF)dJ’DF,

gde se funkcija gustine verovatnoce trenutnog SNR-a

osnovnog prenosa sa DF relejem , p,,. (7) , definiSe kao

Por (7)=p, () (1=F, (»)+ £, ))(1-F, (),

a kumulativna funkcija raspodele trenutnog SNR-a na mestu
prisluskivaca definiSe na nacin

F(r)=p,(7)E, (»)+p, (r)F, (7). (10)

Zamenom jednacine (3) i (4), sa odgovarajuéim parametrima,
u jednacine (9) i (10), a zatim i u jednacinu (8), moze se
izraCunati verovatnoca strogo pozitivnog kapaciteta tajnosti,
koja predstavlja jednu od metrika koji odreduju bezbednost na
fizi¢kom nivou.

ITI. NUMERICKI REZULTATI I DISKUSIJA

U ovom odeljku prikazani su numericki rezultati koji se
oslanjaju na analiticku formulaciju kapaciteta tajnosti u
prethodnom odeljku. Razmak izmedu c¢vorova je dat u
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proizvoljnim jedinicama, a parametar path loss efekta iznosi

&2,
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Sl 2. Verovatnoca strogo pozitivnog kapaciteta tajnosti u zavisnosti od
rastojanja izmedu aktivnih taaka ¢etvoro¢vornog sistema

Verovatnoca strogo pozitivnog kapaciteta tajnosti u funkciji
razli¢itih duzina I-R veze, kada pozicije izvora, releja i
odredista formiraju geometrijski jednakostrani¢ni trougao
(di=ds=d,), data je na slici 2. U oba analizirana slucaja, tj. u
uslovima kada do prisluskivaca stize manja, ali i veéa snaga
signala, rezultati pokazuju da relej treba postaviti blize
destinaciji (d,=12-d;), kako bi prenos bio sigurniji. U
regionima od d;=1 do d; = 3, nema bezbedne veze, odnosno
Py je vrlo mala, skoro jednaka nuli. Ako su dubina fedinga i
ostrina efekta senke u prisluskivanim kanalima kostantni, a
uslovi u osnovnim prenosnim kanalima se poboljsavaju,
vrednosti Py, Su najpogodnije u slucaju najniZze dubine
fedinga i najmanje ostrine efekta senke u osnovnim kanalima.
Takode, na osnovu slike, optimalna pozicija releja je na

sredini rastojanja d, tj. izmedu izvora 1 destinacije
(d,=6= P, ~1), za analizirani scenario.
10° 3
E
] wiwﬂx\gﬁ
107 3
107 3
£ 1073
& E m] m2: msl ms2
1o 4] 4i=d=d,=d,
indwrad
5—.* —_ =
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T T T T T
10 12 14 16 18 20 22 24 26 28 30
7/, [dB]

SL. 3. Verovatnoca prisluskivanja u zavisnosti od razli¢itih odnosa srednjih
SNR-a na linkovima

0 2 4 6 8

Uticaj razlicitih normalizovanih srednjih snaga odnosa SNR
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na osnovnim linkovima, na vrednosti 1-Pge tj. na
verovatnocu prisluskivanja signala, prikazan je na slici 3.
Pretpostavimo da je polozaj relevantnih ¢vorova takav da su
rastojanja izmedu njih jednaka, tj. d| = d, = d3 = dy. Veca
snaga emitvanja signala na izvoru i/ili releju dovodi do
smanjena verovatnoce prisluskivanjs, cak i kada se uslovi u
kanalima prisluskivanja poboljSavaju (kada se parametri
dubine fedinga i oStrine efekta senke povecavaju). Rezultati
takode pokazuju da snagu emitovanja signala na izvoru vredi
povecavati do neke specifiéne vrednosti, koja zavisi od
vrednosti snage emitovanja signala na releju i uslova u
kanalima (na slici su prikazana dva scenaria sa konstantnim
snagama emitovanja signala na releju y,/y, =20dB,

7,17,=30dB). Povecanje snage emitovanja signala na

izvoru iznad te specificirane vrednosti dovodi verovatnocu
prisluskivanja u zasiCenje, bez poboljSanja performansi
sigurnosti.

1.0 1
0.94
0.8+

0.7 1

0.6

spsc

0.54
0.4+

0.34

0.24

A[dB]
Sl. 4. Verovatnoca strogo pozitivnog kapaciteta tajnosti za sluc¢aj jednako
raspodeljenih uslova fedinga/efekta senke u kanalima

Na slici 4, prikazana je verovatnoca strogo pozitivnog
kapaciteta tajnosti u funkciji od vrednosti parametra
A=¥pp !y, za jednako raspodeljene uslove fedinga/efekta
senke u kanalima (m,= my= mpr, my= mgyo= Mgpr; M3= Mg= M,
mg= my= my). Dobijeni rezultati pokazuju da smanjenje
ostrine efekta senke u kanalima (povecanje parametra mgpp,
mg) dovodi do poveéanja verovatnoée strogo pozitivnog
kapaciteta tajnosti tj. do poveéanja sigurnosti prenosa datog
sistema na fizickom nivou.

IV. ZAKLJUCAK

U ovom radu, prikazali smo analizu strogo pozitivnog
kapaciteta tajnosti relejnog sistema, kao jedne od metrika koje
definiSu bezbednost na fizickom nivou. Smatrali smo da
prisluskiva¢ prisluskuje obe faze prenosa u sistemu i
kombinuje signale selektivnom Semom kombinovanja,
birajuci jaci.

Prikazana analiza je pokazala da povecanje snage signala
na izvoru/releju poboljSava performanse sistema do neke
specifi¢ne vrednosti, iznad koje verovatnoca prisluskivanja
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tezi konstantnoj vrednosti. Ako se pretpostavi da ce
prisluskivac biti pozicioniran na istoj udaljenosti od izvora i
releja, optimalno je postaviti DF relej na pola puta linka I-O.
U razli¢itim uslovima F feding okruzenja i mogucim
pozicijama prisluskivaca dobijeni rezultati se mogu koristiti
za odredivanje poloZzaja releja u cilju poboljsanja bezbednosti
bezi¢ne komunikacije analiziranog relejnog sistema.
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ABSTRACT

In this paper, the probability of a strictly positive secrecy capacity
of signal transmission from the source device to the destination point
in a wireless system over a decode-and-forward (DF) relay, in the
presence of an eavesdropper, is analyzed. The eavesdropper tries to
overhear the transmitted signal on the link between the source and
the relay, as well as on the link between the relay and the destination.
In the following analysis, an expression is given to calculate the
probability of strictly positive secrecy capacity for the system under
consideration, over Fisher-Snedecor (F) fading channels.
Corresponding numerical results are also presented. In more details,
the impact of the depth of fading and/or the influence of the
sharpness of the shadow effect of the main/eavesdropped channels,
the impact of the power loss due to the distance between all nodes in
the network, as well as the impact of the ratio of the average signal
strengths in the main/eavesdropped channels, on the secrecy capacity
is shown. The analysis has great generality and applicability in real
device-to-device (D2D) communication systems, given that the F
fading model has been repeatedly confirmed in the literature as
adequate in describing D2D channels. Therefore, the obtained results
can be used to improve the security of four-node D2D
communication at the physical level.

Physical level security of wireless system with DF relay in
the presence of an eavesdropper

Jelena Anastasov, Nenad Milosevié, Aleksandra Panajotovic,
Daniela Milovi¢ i Dejan Mili¢
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