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Softverski alat za analizu 1zvornih podataka
o komunikacionim aktivnostima
u raCunarskim mrezama

Lazar Smiljkovi¢, Marko Mis§i¢, Member, IEEE, Pavle Vuleti¢, Slavko Gajin

Apstrakt—U ovom radu opisan je razvoj alata za detaljnu
analizu i vizuelizaciju velikih skupova podataka koji opisuju
komunikaciju u ra¢unarskoj mrezi. Implementirani su tabelarni i
graficki prikaz mreznih tokova. Prikazi su upotpunjeni
moguénostima za izbor sloZenih kombinacija parametara kojima
se podaci filtriraju, sortiraju i grupi$u. Alat omoguéava korisniku
detaljan uvid u strukturu saobracaja u proizvoljnim vremenskim
intervalima kroz razliite metrike radi uocavanja odredenih
pravilnosti, a ¢iji nedostatak moZe da ukaze na potencijalne rizike,
kao i napade na mreZu. Zatim, omoguéava da se pomocu posebno
dizajniranog korisnickog interfejsa korisnik fokusira na odredene
delove i tipove saobraéaja kako bi te nepravilnosti dodatno i lakSe
ispitao. Takve detaljne analize pojedina¢nih i grupisanih mreZnih
tokova su od velikog znacaja u forenzici upada u racunarske
sisteme i mreZe.

Kljuéne redi—mreZni saobradaj; softverski alat; netflow;
vizuelizacija.

. UvoD

Stalnim napretkom IT tehnologija, racunarske mreze postaju
sve ranjivije ako se ne tretiraju na odgovarajuci nacin. Posto
mreza uti¢e na mnoge aspekte digitalnog poslovanja preduzece
ili funkcionisanja institucija, ovo bi trebalo da bude jedan od
glavnih prioriteta. Da bi se postiglo ispravno funkcionisanje
mreze nije dovoljno da se ona samo dobro dizajnira i
konfiguriSe, ve¢ da se sprovodi i tekuée odrzavanje mreZe,
ukljucujuci pracenje, optimizaciju i nadogradnju.

Jasno je da je nadgledanje mreze veoma vazan aspekt
odrzavanja [1][2]. To podrazumeva proces u kome se
nadgledaju mreZne komponente kao $to su serveri, firewall,
ruteri, svicevi, itd. Softverski alat koji se predstavlja u ovom
radu predstavlja deo aplikacije za monitoring mreze zasnovan
na NetFlow protokolu [3]. NetfFow je protokol koji je razvio
Cisco i sluzi za evidenciju informacija o pojedina¢nim
komunikacijama u mrezi. Podaci se u realnom vremenu
prikupljaju na ruterima i eksportuju na odvojen server, gde se
koris¢enjem NetFlow Analyzer softvera podaci naknadno
obraduju, analiziraju, skladiste i u obliku sumarnih statistika po
potrebi prikazuju u izabranim vremenskim intervalima [4].

Ideja za realizaciju modula proistekla je iz potrebe da se osim

ULazar Smiljkovi¢ — Elektrotehnicki fakultet, Univerzitet u Beogradu,
Bulevar kralja Aleksandra 73, 11120 Beograd, Srbija (e-mail:
lazarsmiljkovic@etf.rs), ORCID ID (https://orcid.org/0009-0004-8168-1924)

Marko Misi¢ — Elektrotehnicki fakultet, Univerzitet u Beogradu, Bulevar
kralja Aleksandra 73, 11120 Beograd, Srbija (e-mail:
marko.misic@etf.bg.ac.rs), ORCID ID (https://orcid.org/0000-0002-7369-
4010)

ETRAN 2023

RT2.1 - Page 1 of 6

sumarnih statistickih podataka, korisnicima omogu¢i prikaz i
analiza originalnih ,sirovih“ neobradenih podatka, radi
detaljnijeg uvida u nacin kori$¢enja mreze. Pored jednostavnog
i§¢itavanja podataka, modul treba da pruzi svojim korisnicima
slobodu u prikazu, grupisanju i analizi podataka po sopstvenom
nahodenju. Ovo podrazumeva mnogobrojne opcije za
sofisticirana filtriranja, sortiranje podataka i raznovrsne nacine
agregacije podataka. Modul treba da, pored ispisivanja
podataka, pruzi i raznovrsne nacine vizuelizacije na graficima
¢ime ¢e se omoguditi ispitivanje trendova i neregularnosti u
saobracaju, lokalizovanjem anomalije 1 rasparCavanjem
komunikacionih aktivnosti [5]. U ovom radu predstavljen je
originalni pristup u forenzici upada u raunarske mreze i
identifikacija uzroka napada. Tako postoje¢i radovi uglavnom
proudavaju opste karakteristike mreznih tokova, ova analiza
omogucava dublje razumevanje ponasanja komunikacionih
aktivnosti u mrezi.

U ovom radu je predstavljeno efikasno resenje za analizu
izvornih komunikacionih podataka u racunarskim mrezama,
koje je obliku dodatnog modula integrisano u okruzujucu
aplikaciju. U drugom poglavlju rada su opisani korisni¢ki
zahtevi i sve funkcionalnosti koje je bilo neophodno
implementirati zarad zadovoljavajuceg korisnickog iskustva.
Nacin na koji je sistem realizovan, odabir i dizajn koris¢ene
baze podataka, arhitektura sistema, implementacioni izazovi,
nacin na koji su oni prevazideni i nedostaci aktuelnog resenja
su predstavljeni u tre¢em poglavlju ovog rada. Cetvrto
poglavlje predstavlja glavne funkcionalnosti realizovanog
alata, prikaznanokroz odgovaraju¢e primere. Peto poglavlje
bavi se analizom performansi alata tokom rada sa velikim
koli¢inama podataka. Finalno poglavlje daje zakljucak i
smernice za dalja unapredenja sistema i buduca istraZivanja.

11. OPIS FUNK CIONALNOSTI PRIMENJENOG RESENJA

U modernim rafunarskim mrezama, pracenje i analiza
podataka se uobicajeno vrse na sloju 2, sloju 3 i sloju 4 OSI
modela. U nastavku je opisano kakvi su podaci na raspolaganju
realizovanom softverskom alatu.

Pavle Vuleti¢ — Elektrotehnicki fakultet, Univerzitet u Beogradu, Bulevar
kralja Aleksandra 73, 11120 Beograd, Srbija (e-mail:
pavle.vuletic@etf.bg.ac.rs), ORCID ID (https://orcid.org/0000-0001-5600-
2652)

Slavko Gajin — Elektrotehnicki fakultet, Univerzitet u Beogradu, Bulevar
kralja Aleksandra 73, 11120 Beograd, Srbija (e-mail:
slavko.gajin@etf.bg.ac.rs), ORCID ID (https://orcid.org/0000-0002-8939-
3589)

ISBN 978-86-7466-969-3


https://orcid.org/0000-0002-7369-4010
https://orcid.org/0000-0002-7369-4010
mailto:slavko.gajin@etf.bg.ac.rs

ZBORNIK RADOVA, LXVII KONFERENCIJA ETRAN, Isto¢no Sarajevo, BiH, 05 - 08.06.2023.

A.Opis NetFlow izvornih podataka

NetFlow baza sa podacima se uobi¢ajeno popunjava dnevno,
dodajuci po jedan indeks, §to znaci da je sa¢injena od dnevnih
indeksa u kojima se ¢uvaju podaci dobijeni o komunikacionim
aktivnostima u mrezi toga dana. Indeks predstavlja jedinicu
organizacije podataka — sli¢an je bazi podataka u relacionim
sistemima i sastoji se od skupa dokumenata koji se mogu
smatrati jedinicama informacija. Na Sl. 1 je prikazano
mapiranje za jedan dokument dnevnog indeksa za datum
29.08.2022.

Originalni NetFlow podaci se odnose u komunikaciji u
jednom smeru (unidirekciono), identifikovani preko izvorisne i
odredisne IP adrese, primenjenog protokola i izvorisnog i
odredi$nog porta, a za koje se evidentira ukupan broja prenetih
paketa i bajtova. Kroz posebnu obradu podaci iz oba smera se
uparuju i kao bidirekcioni zapisi se upisuju u bazu, $to znaci da
nose informacije o oba smera komunikacije. Zato vecina polja
u nazivu sadrzi jedan od slede¢a dva prefiksa: init, $to oznacava
smer od inicijatora u komunikaciji izmedu dva uredaja, ili resp,
§to oznacava smer od uredaja koji odgovara inicijalni upit
(responder).

TABELA |
POLJA INDEKSA U BAZI

startTime Pocetno vreme komunikacije
endTime Zavr$no vreme

duration Trajanje komunikacije

initIP IP adresa inicijatora

resplP IP adresa respondera
initPort Port inicijatora

respPort Port respondera

initNextHop Sledeéi ruter u nizu za prolaz
respNextHop paketa

initAS, respAS

Autonomni sistem

initFlags, respFlags

Indikatori za opis

initDSCP
respDSCP

8-bitne vrednosti za
kvalifikaciju saobracaja

exporter

IP adresa uredaja preko kog je
tekla komunikacija

initinterfaceln
respinterfaceln

SNPM indentifikator ulaznog
interfejsa

initInterfaceOut
respinterfaceOut

SNPM indentifikator izlaznog
interfejsa

initBytes, respBytes

Broj razmenjenih bajtova

initPackets
respPackets

Broj razmenjenih paketa

initFlows, respFlows

Broj ramenjenih zapisa
spojenih u jedan

bidirectional

Oznacava da li su podaci
bidirekcioni
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Sl. 1. Primer dokumenta u dnevnom indeksu
B. Vizuelizacija podataka

Podatke je potrebno prikazati tabelarno i graficki. U tabeli se
prikazuju podaci koji ispunjavaju naznacene uslove tako da
jedan red tabele prikazuje jedan zapis (bidirekcioni
komunikacioni tok), a kolone predstavljaju polja iz dokumenta.
Zaglavlje tabele pruza mogucnosti za odabir filtriranja,
sortiranja i grupisanja podataka.

Graficki prikaz vizuelizuje koli¢inu podataka (vertikalna
osa) u vremenu (horizontalna osa) za odabrane parametre. Radi
boljeg tumacenja podataka na graficima je omoguceno
zumiranje na manji vremenski interval. U zavisnosti od vrsta
saobracaja na grafiku se ocrtavaju i pozitivna i negativna osa
(vertikalno) tako da su podaci od izvornog uredaja u
komunikaciji na pozitivnoj osi, a od uredaja koji odgovara na
negativnoj. Iskoris¢ene su dve vrste grafika, linijski za prikaz
jednog parametra u vremenu (najée$¢e kod ukupnog
saobracaja) 1 grafik naslaganih povrSina kada se prikazuju
grupisani i sumirani podaci na osnovu nekog od polja za deset
najveéih dobijenih vrednosti. U drugom slucaju uz grafik se
prikazuje i legenda za lak$e razumevanje prikazanih podataka
sa dodatnim podatkom Others koji predstavlja ostale
izostavljene vrednosti.

C.Operacije nad podacima

Nad podacima je omoguéeno vrSenje operacija sortiranja,
filtriranja i grupisanja. Sortiranje se moze vrsiti po jednom
polju (podrazumevano endTime) u oba smera i ima uticaja
samo nha tabelarni prikaz.

Filtriranje se podrazumevano izvr§ava na osnovu odabranog
vremenskog intervala, a moguce je dodatno filtrirati podatke i
po proizvoljnom broju ostalih polja na osnovu jednakosti,
razli¢itosti i odnosu manje/vece, a kod IP polja i pripadnosti
zadatoj mrezi.

D.Filtriranje na osnovu spoljnih elemenata

Podaci se prikazuju u kontekstu elementa izabranog u
okruzujucoj aplikaciji, tako $to se automatski primenjuje
implicitni filter. Tako je moguce filtrirati na osnovu eksportera
ili odredenog interfejsa na nekom od eksportera, korisnika ¢ije
se komunikacije analiziraju, definisane slozene Sablone
saobracaja, kao i na podmreze i skupove podmreza u ovim
Sablonima.

E. Korisnicki interfejs
Alat pruza moguénost za jednostavan izbor vrsta i mera
saobracaja koji se zeli prikazati. Tako je moguce odabrati meru

za prikaz — proto¢nost i volumen, jedinicu za prikaz nad kojom
¢e se vrsiti sumiranje pri grupisanju — bajtovi, paketi ili zapisi i
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u slucajevima podataka za interfejse moguce je izabrati izvorni
ili destinacioni saobracaj.

F.Agregacija podataka

Podaci mogu da se grupisu po odabranom polju (agregiraju),
a zatim se nad tim grupama izvrS$i odredena agregaciona
funkcija (najce$¢e sum). Rezultat agregacije u tabeli se
prikazuje tako da svaki red odgovara jednoj grupi, dok se nad
ostalim poljima primenjuje odgovarajuca agregaciona funkcija:
kvantitativni podaci - bajtovi, paketi i trajenje se sumiraju, a za
pocetno i krajnje vreme se rac¢una minimalno i maksimalno
vreme, respektivno.

Na grafickom prikazu se izvrSava posebna vrsta agregacije i
kada nije odabrano polje za grupisanje. Koristi se agregaciona
funkcija koja podatke deli po vremenskim intervalima i sumira
ih unutar intervala kako bi se te vrednosti prikazale kao tacke
na grafiku. Dodatno, kada je naznaceno grupisanje, podaci se
dele u grupe na osnovu istog kljuca, a zatim dodatno u svakoj
grupi dele na vremenske intervale i sumiraju, kako bi se na
kraju na grafiku prikazali podaci za kljuceve sa 10 najvecih
vrednosti suma. Jednacina (1) prikazuje nacin racunanja
vrednosti u slu¢aju kada se agregira po polju IP adrese
inicijatora

sum(initFlow[initIP]) (@)

gde Flow predstavlja odabranu jedinicu nad kojom se vrsi
sumiranje, a IP odabrano polje po kome se podaci grupisu i
prikaz se vr$i na pozitivnoj osi grafika, dok se na negativnoj osi
prikazuje suma respField polja. U formuli se sumira po
odabranoj jedinici, ali uz to da su podaci grupisani tako da
jednu grupu predstavlja jedna ista vrednost polja koje je
izabrano kao klju¢. Formula se koristi na svakom podintervalu
grafika koji ¢e biti predstavljen jednom tac¢kom. Varijacije u
formuli postoje u odnosu na vrstu polja i informacije da li polje
predstavlja jednu stranu u komunikaciji ili celokupnu
komunikaciju i na osnovu spoljnih filtera koji su implicitno
primenjeni.
G.Bidirekciono grupisanje

Za bolju analizu dogadaja u mrezi, korisno alat nudi i
moguénost grupisanja vrednosti i u init i u resp polju
istovremeno. To pruza mogucnost da se bolje sagleda sav
saobracaj u kome je jedan uredaj ucestvovao, na kojoj god
strani komunikacije da je bio. Jednaina (2) predstavlja
formulu za sarCunavanje bidirekcionalnog saobracaja kada je
eksterno primenjen filter za interfejs:

sum(initFlows[initIP] gde vazi int =
initInterfaceOut) +

sum(respFlows[resplP] gde vazi int =
respinter faceOut) (2

za izlazni izvorni saobracaj na pozitivnoj osi gde Flows
predstavlja odabranu jedinicu ¢ija suma se predstavlja na
grafiku. IP predstavlja polje nad kojim se vrsi grupisanje, dok
je int identifikator interfejsa za koji se podaci prikazuju.
Sumiraju se vrednosti odabrane jedinice, a grupisanje se vrsi po
polju, kako je prethodno opisano. Kako je implicitno primenjen
filter za interfejse potrebni su i dodatni uslovi pri pretrazi, a pre
samog grupisanja. Interfejsi sadrze sufiks Out jer se sumira
izlazni saobracaj. Bidirekcionalno grupisanje podrazumeva da
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se podaci grupiSu po kljucu koji sada predstavlja polje u obe
strane komunikacije (prefiksi init i resp), a da bi se sracunao
izvorni saobracaj prefiksi se poklapaju kod kljuca i jedinice. U
slu¢aju destinacionog saobracaja kod izvornih (init) kljuceva,
jedinice koje se sumiraju su destinacione (resp), a kod
destinacionih kljuceva jedinice su izvorne jer iz perspektive
resp uredaja u komunikaciji destinacija je uredaj na suprotnoj
strani tj. init uredaj.

I1l. DETALJI IMPLEMENTACIE
U ovom poglavlju su dati najvazniji detalji implementacije
realizovanog alata. Za izradu softverskog modula su kori$¢ene
sledece tehnologije: HTML, CSS, Javascript, React, chart.js,
react-table, Java, GWT, Kibana, PostgreSQL, Java High Level
REST Client, Jsinterop, kao i nerelaciona baza podataka
ElasticSearch.

A.Baza podataka

Odabrana nerelaciona baza podataka ElasticSearch ispunila
je zahteve za brzinom i lakoom pisanja slozenih upita
potrebnih za pretragu velike koli¢ine izvornih podataka [6] .
To je distribuirana baza prilagodena za brzu i efikasnu pretragu
i analizu. Osim toga, pruZza moguénost grupisanja informacija
kako bi se otkrili trendovi i obrasci u pretrazivanim podacima.
ElasticSearch je veoma brz i omogucava pretragu u skoro
realnom vremenu [7]. Distribuiran je i moze da se prosiri na
stotine servera i da rukuje petabajtima podataka. Ovim
karakteristikama su ispunjeni svi potrebni zahtevi za izradu
softverskog alata.

B. Arhitektura sistema

Alat je razvijen uz pomo¢ GWT frejmvorka i Java-e na
serverskoj strani i React frejmvorka na Kklijentskoj. Na
klijentskoj strani nalazi se korisnicki interfejs na osnovu kog se
formiraju i $alju slozeni HTTP zahtevi na serversku stranu gde
se u jeziku Java formiraju upiti ka ElasticSearch bazi,
dohvataju se podaci, zatim formatiraju i na kraju Salju nazad
klijentskoj strani u vidu HTTP odgovara kako bi se prikazali
korisniku.

Http Request

Response REST ) = elasticsearch
- “APIY ~ =\

React Rest AP|

Frontend
Backend

SI. 2. Arhitektura implementiranog sistema

Radi o¢uvanja uniformnog stanja u alatu neophodno je uvesti
dodatnu komunikaciju izmedu klijenta i servera i za to je
upotrebljena Jsinterop odlika GWT-a. Na ovaj naéin se postiZe
laka komunikacija izmedu Java i Javascript-a, jednostavnim
otkrivanjem metoda i polja anotacijama.

U sistemu se primenjuje objektni uzorak ponaSanja Stanje,
koji omogucéava dinamicko menjanje grafickog interfejsa i
tabela i grafik se prilagodavaju stanjima koja se razmenjuju
izmedu serverske i klijentske strane. Objekat stanja sadrzi
razli¢ite informacije o korisniku, odabranom elementu,
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trenutnom kontekstu i odabranom vremenskom prozoru, a ove
informacije se ¢uvaju u biblioteci React Redux, koja pruza
optimizaciju i definise API-je za interakciju komponenti sa
Redux Store-om kako bi se automatski azurirale kada se podaci
promene.

Tokom implementacije koris¢eni su i React Hooks koje
omogucéavaju dodavanje stanja, zivotnog ciklusa i drugih
funkcionalnosti  funkcionalnim komponentama. Najc¢esce
koris¢en hook je useState, koji omoguéava ¢uvanje i promenu
stanja komponente. Drugi ¢esto koris¢en hook je useEffect, koji
se koristi za manipulaciju zivotnog ciklusa komponente i
reagovanje na promene u njoj. Upotreba useEffect-a je Cesto
vezana za definisanje liste zavisnosti, tj. Stanja koja uti¢u na
promenu u komponenti.

Ostali primeri koris¢enih hook-ova u modulu ukljucuju
useMemo, koji se koristi za ¢uvanje skupih podataka iz baze,
useRef i useTable.

C.Komunikacija sa bazom podataka

Serverska strana se bavi formiranjem upita za pristup bazi
podataka i dohvatanje onih zapisa koji su potrebni za prikaz na
klijentskoj strani. Java biblioteka — Java High Level REST
Client, se koristi za formiranje ElasticSearch upita, pruzajuci
jednostavne API-je za kreiranje QueryBuilder-a putem poziva
metoda. Na serveru se nalaze metode za dohvatanje podataka
za tabelu, neagregirani grafik, agregirani grafik i
bidirekcionalno grupisanje.

Filteri su deo bool upita, koji se sastoji od nekoliko delova:
must, should, must not i drugih. Ovi delovi menjaju logicke
operatore pri kombinovanju uslova, poput “i”, “ili” i “ne”. Za
jednakost se koristi term upit, a za opsege vrednosti se koriste
range upiti.

IV. DEMONSTRACIJA SOFTVERSKOG ALATA I DISKUSIJA

Na slici 3, prikazani su tabelarni podaci koji odgovaraju
vremenskom intervalu 22:10 — 22:35 na dan 09.04.2023. Nad
podacima nisu izvrSene nikakve dodatne operacije osim
implicitnog filtriranja i sortiranja po vremenu. Grafik na slici
4.a prikazuje koli¢inu razmenjenih bajtova u mrezi kroz vreme,
a u tabeli se prikazuju zapisi koji odgovaraju tim
komunikacijama sa svim dodatnim informacijama o njima.
Moze se primetiti nagli skok u koli¢ini podataka nakon 22:15
koji odudara od trenda pribliznih vrednosti u ostatku intervala

Init IP O Init Port O Resp IP O Resp Port Protocol C

11187 41800

o oo

52524 ' 2375

52524 2375

-

o o o o

60798

28015

33

56635 65024
48035 1 3389

- -

52053 5432
54269 3 8000
15 44168 655
45444 5 23
2 45472 22

- - - - )
=]

38452 16888

40347 1 28015

-
a
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Sl. 3. Prikaz tabele bez aktivnih dodatnih parametara
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— vrednost se ucetvorostruéila u veoma kratkom intervalu, a
zatim naglo opala na ustaljeni nivo.

Tokom procesa nadgledanja mreze, detaljnije ispitivanje
situacije kao $to je pomenuta mogu biti od velikog znacaja,
kako za sprecavanje malicioznih napada, tako i za bolje
upoznavanje same mreze. Implementirani alat omogucava
korisnicima da lokalizuju delove komunikacije koji su im od
interesa i da saznaju odakle ovakve anomalije u saobracaju
poticu, ocene rizik i reaguju u skladu sa tim [8].

Jedan od nacina za pristup ovakvim neregularnostima u
saobracaju je smanjivanje vremenskog intervala tako da se
obuhvati samo deo saobra¢aja u kome se nalazi nagli skok, $to
je omoguceno zumiranjem grafika. Zatim biranjem polja za
grupisanje i sortiranjem podataka po sumi razmenjenih paketa
jer je primecen skok u broju razmenjenih paketa. Odabirom
polja initPort za grupisanje, dobijamo spisak portova preko
kojih je tekla komunikacija, sortiranih po broju razmenjenih
paketa. Na slici 4.b prikazan je rezultat primene ovih operacija.

Na grafiku i u legendi prikazani su podaci za 10 najveéih
vrednosti dobijenih sumiranjem paketa grupisanih po istom
portu (initPort). U tabeli se prikazuju svi zapisi, sortirano po
vrednostima sume, uz dodatne informacije o trajanju
komunikacije, koli¢ini bajtova i paketa u oba smera. 1z tabele i
legende se vidi da je najveéi udeo komunikacije prolazio preko
portova 443 i 80 koji oznadavaju HTTPS i HTTP protokole —
dostupne su informacija o poljima prelaskom preko njih,
dobijene razreSavanjem imena. Ovi protokoli ¢esto mogu biti
meta napada kao $to su skeniranja web aplikacija, DNS
eksfiltracije i DDoS napadi, pa je potrebna dublja analiza radi
provere bezbednosti. Sada kada se zna koji portovi su bili
najcesce korisc¢eni, dodatno se moze uvesti i filter sa polje porta
sa vredno$cu 443, kako bi se otkrile IP adrese koje su
ucestvovale u spornim komunikacijama, a zatim primenom
filtera za nekoliko adresa u vrhu po broju paketa moze se doci
i do podataka ko je bio sa druge strane komunikacije. U naSem
slucaju skoro sva komunikacija je bila izmedu adresa u mrezi
koja se posmatra i spoljnih mreZa koje ne predstavljaju pretnju,
Sto je odluceno na osnovu podataka o njima, dobijenih putem
DNS protokola. Ovime, ispitivanje moze da se zavrsi jer je
utvrdeno da nije doslo do napada na mrezu.

Init Packets Init Bytes Init Flows Resp Packets Resp Bytes
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V.PERFORMANSE SISTEMA

Velike koli¢ine podataka koje opisuju komunikacione
aktivnosti u mrezi podrazumevaju odredena ogranicenja u
efikanosti operacija nad podacima. Ogranicenja se ticu kako
prostora potrebnog za Cuvanje podataka, tako i vremenske
slozenosti pri dohvatanju podataka. Testiranje performansi
izvrSeno je nad indeksom za datum 09.12.2022. koji u sebi
sadrzi 47.026.708 dokumenata sakupljenih u toku tog dana, a
veli¢ine je 6.6GB.

Vreme potrebno za dohvatanje podataka iz tako velikog
indeksa povecava se u skladu sa povecanjem slozenosti upita.
ElasticSearch omogucava jako brzo filtriranje podataka u
odnosu na ostale operacije. Zato se vreme odziva naglo
povecava sa povecanjem vremenskog okvira u kome se podaci
pretrazuju. Upotreba agregacija dovodi do naglog skoka u
trajanju izvrSenja upita, a kako je neophodno da se agregacione
funkcije izvrSavaju nad velikim brojem polja, dohvatanje
podataka i njihovo grupisanje na velikim vremenskim
intervalima nije prakti¢no. Ono §to manje vremenske intervale
¢ini pozeljnijim je veoma brzo, prvobitno filtriranje velikog
skupa podataka tako da se formira mnogo manji skup koji
odgovara malom vremenskom intervalu. Nakon toga
primenjuje se grupisanje i agregacione funkcije na manjem
skupu, pa iako su skupe operacije, odziv je, naizgled, trenutan.

Dodatno, na odziv sistema uti¢e i doba dana u kom se
pretrazuje, tokom kasnih noénih sati ima manje
komunikacionih aktivnosti, pa je i vreme potrebno za
dohvatanje podataka manje.

Rezultati dobijeni prilikom testiranja performansi su
slededi:

- kada nije odabrano grupisanje, vreme potrebno da se
dohvate podaci za grafik i tabelu, ne prelazi preko 1s,
za periode od 24h u toku istog dana. Kada taj period od
24h preklapa preko dva razlicita dana, vreme raste jer
se tada pretraga vrsi nad dva, umesto nad jednim
indeksom.

- uslucaju kad je odabrano grupisanje, odziv je manji od
s za periode od 2h u toku no¢i i 1h u toku dana. Za
vece periode vreme raste 8s za periode od 12h i dolazi
do 18s za pretragu u celom indeksu od 24h. U ovim
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situacijama je vreme dominatno odredeno vremenom
koje je potrebno za dohvatanje tabelarnih podataka u
odnosu na podatke za grafik, jer je za tabelu neophodno
izvrsiti vise agregacionih funkcija
Iako vremenska slozenost raste sa velicinom vremenskog
intervala, to nije ograni¢avajuée za rad aplikacije, zato $to
vrednost alata dolazi do izrazaja pri analizi manjih vremenskih
intervala, dok se veci vremenski intervali koriste za brz pregled
i detekciju vidljivih odstupanja u trendu saobracaja, a za to nije
neophodno primenjivati grupisanja.

VI. ZAKLJUCAK

Cilj ovog rada je bio prikaz implementacije pouzdanog i
upotrebljivog softverskog alata koji korisnicima omogucava
Sirok spektar mogucnosti pri analizi izvornih podataka u
raunarskim mreZama. Veliki broj razli¢itih operacija koje je
mogucée izvrSiti nad podacima i njihovo kombinovanje je
dovelo do zeljenog efekta, a vizuelni prikaz je dodatno
obogatio moguénost analize.

Odabrane tehnologije su se pokazale kao dobar izbor. Velike
brzine i distribuiranost ElasticSearch masine dovele su do
prihvatljive brzine dohvatanja podataka, c¢ak 1 pri
najkomplikovanijim upitima sa ogromnom koli¢inom
podataka, reda veliCine terabajta.

Postoji nekoliko smerova za buduca istrazivanja i dalja
unapredenja  implementiranog  softverskog alata. Ta
unapredenja ukljuuju integraciju alata sa alatom specijalno
dizajniranim za detekciju anomalija i jednostavnim prelaskom
iz jednog u drugi. Dodatno, moguée je obezbediti da se
pritiskom u legendi izdvoji samo jedan klju¢ na grafiku radi
boljeg pregleda i moguénost vracanja na prethodni pogled.
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ABSTRACT

This paper describes the development of a tool for in-depth analysis

and visualization of large datasets that describe communication in a
computer network. The tool includes both tabular and graphical
representations of the data. The reports are enhanced with the ability
to select complex combinations of parameters that filter, sort, and
group the data. The tool enables the user to view overall traffic in
different time intervals through various metrics to identify certain
irregularities. Then, using a specially designed user interface, the user
can focus on specific parts and types of traffic to further and more
easily investigate these irregularities.

Software tool for the raw data analysis of communication

activities in computer networks
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