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Prepoznavanje imena na slikama lekarskih
1zveStaja na srpskom jeziku u cilju zastite licnih
podataka

Aldina Avdi¢, Ulfeta Marovac

Apstrakt— Savremeni nacin Zivota neizostavno ukljuluje
upotrebu rafunara i mobilnih telefona u svim svojim
segmentima, pa i kada je u pitanju zdravstvo. Pored
elektronskog zdravstva koje se sve viSe razvija, pogotovo od kada
se svet suocio sa pandemijom korona virusa, sve viSe ljudi traZi i
savete 0 zdravlju na dru$tvenim mreZama. Tom prilikom dodaju
slike koje sadrZe njihove zdravstvene rezultate, ne mareci o tome
da na taj nacin ostavljaju i svoje licne podatke. U ovom radu
data je metoda za prepoznavanje imena na slikama medicinskih
izveStajima napisanih na srpskom jeziku u cilju njihove de-
identifikacije. Ova metoda bazirana je na optickom
prepoznavanju karaktera, metodama obrade prirodnog jezika i
pravilima i ima Siroku upotrebu, jer je de-identifikacija
elektronskih medicinskih izveStaja neophodan korak za njihovu
bilo kakvu dalju analizu.

Kljuéne redi— de-identifikacija, elektronski medicinski
izvestaji, prepoznavanje imenovanih entiteta, obrada prirodnog
jezika, opti¢ko prepoznavanje karaktera, za$tita privatnosti,
srpski jezik.

. Uvop

Informacione i komunikacione tehnologije ve¢ duZze vreme
nalaze svoju primenu u zdravstvenom sistemu. E-zdravstvo
(engl. e-Health) je termin nastao krajem dvadesetog veka i
zasniva se na efikasnijem i kvalitetnijem pruZanju
zdravstvenih usluga uz pomo¢ savremenih tehnologija,
mogucénostima za obezbedivanje mobilnosti lekara i
pacijenata uz integraciju sa postojeé¢im sistemima [1].

Savremene tehnologije u zdravstvu  omogucavaju
kompletno elektronsko vodenje zdravstvene dokumentacije u
svim segmentima rada (elektronski karton pacijenta),
telemedicinu, telekonsultacije, upravljanje znanjem o zdravlju
i mobilno i sveprisutno zdravstvo. Na ovaj na¢in omogucava
se lakSe 1 wuspeSnije leCenje pacijenata i smanjenje
administrativnih ograni¢enja prilikom pruzanja medicinskih
usluga.

Prednosti e-zdravstva su elektronsko pracenje i belezenje
zdravstvenog stanja pacijenata, bolja dijagnostika, pristup
medicinskim podacima bilo gde i bilo kada, kao i brz prenos
informacija korisnicima putem telemedicine i Internet servisa.
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Elektronski medicinski zapis (engl. EMR ili EHR -
electronic medical (health) report) je izve$taj pacijenta koji
cuva podatke o zdravstvenom stanju, dijagnozama i
terapijama. Oni se kreiraju pomocéu  medicinskih
informacionih sistema i sadrze privatne podatke o pacijentu
(ime, prezime, li¢ni broj, datum rodenja, broj kartice, broj
osiguranja, adresu itd.), beleske lekara, dijagnoze,
laboratorijske izvestaje, terapije itd [2].

Motivacija za ovaj rad je pripremanje elektronskih izvestaja
za dalju analizu kori§¢enjem metoda vestacke inteligencije,
masinskog ucenja i metoda obrade prirodnog jezika. U
kakvom god da su obliku elektronski medicinski izvestaji
(tekst ili slika) prvi korak ka njihovoj etickoj obradi jeste
uklanjanje liénih podataka (ovo je uredeno regulativom —
engl. General Data Protection Regulation - GDPR). Za
potrebe rada prikupljen je skup podataka, i kreirana i
primenjena metoda za prepoznavanje imena i prezimena na
srpskom jeziku sa slika medicinskih izvesStaja bazirana na
optickom prepoznavanju slova (engl. Optical Caracter
Recognition - OCR) i metodama obrade prirodnog jezika
(engl. Natural Language Processing - NLP) i prepoznavanja
imenovanih entiteta (engl. Named Entity Recognition — NER).
Stoga ¢e nadalje ovi pojmovi biti detaljno objasnjeni.

Uredba Evropske unije o zastiti podataka o licnosti GDPR
definiSe propise o zastiti podataka licnosti u Evropskoj uniji,
ali se ona odnosi i na kompanije sa sedistem u zemljama izvan
Evropske unije, ukoliko one obraduju podatke o licnosti
rezidenata Evropske unije. Po ¢lanu 3 GDPR regulative
potrebno je da se uskladi zastita osnovnih prava fizi¢kih lica u
vezi sa aktivnostima obrade li¢nih podataka. U Srbiji je na
snazi Zakon o zastiti podataka o li¢nosti iz 2018. godine koji
je uskladen sa GDPR [3]. Ona obezbeduje pojedincima vecu
kontrolu nad li¢énim podacima i obavezuje kompanije koje
prikupljaju i analiziraju licne podatke da promene svoj model
poslovanja u skladu s njom. Pod li¢énim podacima
podrazumeva se bilo koja kombinacija licnih Cinjenica koja
tacno odreduje jednog pojedinca, to su, izmedu ostalog, ime i
prezime, JMBG, podaci o lokaciji, fizicki, fizioloski, genetski,
mentalni, ekonomski, socijalni, kulturni ili bilo koji drugi
faktori.

Osnovni zadatak OCR softvera je da digitalne slike, na
kojima se nalaze skenirani ili fotografisani tekstovi sa
Stampaca, pisa¢ih masina, knjiga, novina, Casopisa ili
poslovne dokumentacije, pretvori u promenljivi digitalni
tekstualni oblik, tako $to ¢e sa rasterskih slika, prepoznati
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slova, reéi i Citave tekstove.[4].

Procesiranje  prirodnog jezika je grana veStacke
inteligencije koja omogucava sistemu da razume znacenje
podataka na ljudskom jeziku. Njen krajnji cilj je G&itanje,
deSifrovanje, razumevanje 1 nalaZzenje smislenosti u
prirodnom jeziku. Vec¢ina NLP tehnika oslanja se na masinsko
ucenje da bi se zakljucilo o znacenju podataka na prirodnim
jezicima. Prepoznavanje imenovanih entiteta je grana NLP-a
kojom se u tekstu oznacavaju sintagme u nestrukturiranom
tekstu u unapred definisane kategorije kao §to su imena osoba,
organizacije, lokacije, medicinski kodovi, vremenski izrazi itd
(5] [6].

Ovaj rad je organizovan na slede¢i nacin. U drugom
poglavlju dat je pregled radova iz oblasti. U tre¢em poglavlju
opisani su kori§¢eni podaci i metoda za prepoznavanje imena
na slikama medicinskih izveStajima napisanih na srpskom
jeziku u cilju njihove de-identifikacije. Zatim sledi opis
koris¢enih tehnologija, dobijeni rezultati i njihova diskusija.
Na kraju je dat zakljucak i pravci daljeg istrazivanja.

Il. STANJE U OBLASTI

Povezana istrazivanja na ovu temu opisuju metode za
normalizaciju i izdvajanje znanja iz medicinske evidencije
koje nisu direktno povezane sa primenom na srpskom jeziku.
Vedina istrazivanja odnosi se na korpuse engleskog govornog
podrudja i leksi¢ke resurse koji su javno dostupni. Za bugarski
jezik postoje rezultati izdvajanja informacija iz velikog
korpusa nestrukturiranih podataka i njihovog pribavljanja u
strukturiranom obliku [7].

Normalizacija je prvi korak koji se koristi u klasifikaciji i
obelezavanju medicinskih termina [8]. Obrada medicinskog
izveStaja sastoji se od nekoliko koraka kao Sto su
precis¢avanje podataka, integracija, transformacija, redukcija i
na kraju zastita podataka. Izvladenjem klinickih odnosa iz
medicinskih izveStaja mogu se identifikovati odnosi izmedu
referenci na lekove i njihovih atributa. Pregled medicinskih
informacionih sistema pokazuje da 60% komercijalnih
sistema koristi metode zasnovane na pravilima, dok se u
naucnim istrazivanjima vise koriste metode masinskog uéenja
[9]. Najpopularniji sistemi za obelezavanje medicinskog
teksta su CTAKES i CLAMP sistemi [9] [10]. Autori su se u
radu bavili identifikacijom medicinskih pojmova u tekstovima
koje su napisali pacijenti, koriste¢i kraudsoursing [11] .

Na jezicima bivSe Jugoslavije nisu pronadeni radovi koji bi
se bavili procesom slobodnog teksta u medicinskim
izveStajima 1 javno dostupnim leksi¢kim izvorima u
medicinskom domenu. ,,Wordnet za biomedicinske nauke* za
srpski jezik sadrzi skupove sinonimnih reci ili tacnije razlicite
delove govora (engl. PoS, parts of speech) sa novim
konceptom za Sest ontoloskih kategorija (genetika, virus,
bakterije, ¢elije, nau¢na polja i mikroorganizam) [12].

Klasifikacija u medicinskim izveStajima na srpskom jeziku
opisana je u radu [13]. De-identifikacija li¢nih podataka u
srpskom jeziku opisana je u radu [14].

Primena OCR u zdravstvu opisana je u radu [15].

I1l. PODACI | METODOLOGIJA
Za potrebe ovog istrazivanja sakupljena je 71 slika sa

ETRAN 2022

VI1.4 - Page 2 of 4

drustvene mreze Facebook, koja sadrzi medicinski izvestaje
koje sadrzi licne podatke. Ove izvestaje su okacili korisnici
zatvorene grupe Insulinska rezistencija. Neki ucesnici u grupi
svesni su izlaganja privatnih podataka i pre postavljanja slike
svoje ime oboje ili iseku sliku tako da li¢ni podaci nisu
dostupni, ali budu¢i da su ovo samo slike od januara 2022.
godine, to govori Kkoliko je jednostavno naéi elektronske
izvestaje koji sadrze liéne podatke na internetu na sli¢nim
grupama.
Metoda za prepoznavanje imena sadrzi sledece korake:
e na sve slike je prvo primenjen OCR softver otvorenog
koda Tessaract [17], ¢ime se izdvaja tekst sa slike
(SI. 1),

from PIL import Image
import pytesseract

import numpy as np

import spacy

from spacy import displacy
import translators as ts3
import os

import re

directory = "C:/Users/aldin/Desktop/Podaci
NER = spacy.lcad("=sn_ccre

Hfor filename in os.listdir(directory):
f = os.path.join{directory, filename)
= if os.path.isfile(£f):
filename = £
print ()
imgl = np.array(Image.cpen(filename))
pytesseract.pytesseract.tesseract_cmd =

text = pytesseract.image_to_string(imgl)

Sl. 1 1zdvajanje teksta iz slika

e zatim su primenjena pravila i regularni izrazi za
obelezavanje imena i prezimena (Sl. 2). Pravila su
definisana od strane autora, a odnose se na to da je u
liniji koja se Cita veca verovatnoca da se nade ime i
prezime, ako se u toj liniji nalaze reci ,,prezime®,
»pacijent”, ime i prezime* i sl. Takode, ako je na
medicinskom izvestaju neka sintagma napisana
velikim slovima, ili prvim pocetnim slovima sa
blanko znakovima izmedu, i to treba uzeti u obzir
kao moguce ime i prezime pacijenta. Do ovih pravila
doSlo se analizom sadrzaja prikupljenog skupa
podataka.

lines = text.splic(''\n')
for line in lines:

if "prezime"™ in line:
print (line)
if "pacijent” in line

print (line)

rl = re.findall (' [a-zB-Z]+(?:[\3.]+[a-zh-Z]+ ; line)
Sl. 2 Primeri pravila
e u koliko je prethodni korak neuspeSan, sledi

prevodenje teksta na engleski koris¢enjem Python
paketa Translators [18],

e zatim se koristi Spacy softver za NER na engleskom
za prepoznavanje vlastitih imena [19] (SI. 3).
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U program su uklju¢ene biblioteke Image za rad sa slikama,
PyTesseract za OCR, NumPy za jednostavniju obradu i
programiranje, zatim SpaCy za prepoznavanje imenskih
entiteta, Translators za prevodenje re¢i, 0s za rad sa fajlovima
i re za rad sa regularnim izrazima.

if rl:
textt = ta.google(r1[0], from lanquage='sr',
to language='=n'})
textl= NER(textt)
for word in textl.ents:
if word.label =="FERSCN":
print {word.text)

dobra osnova, ali da bi se oni popravili potrebno je razmotriti
koris¢enje dodatnih resursa za srpski jezik, poput rec¢nika
imena. Takode, rezultati se mogu popraviti i koris¢enjem
modela masinskog ucenja i proSirenjem trening skupa kao i
prosirenjem skupa pravila.

Sl. 3 Primeri prevodenja i primene Spacy alata za prepoznavanje
imenovanih entiteta

Slika medicinskog
izveitaja

Prevodenje

iy

lzdvojena imena i

prezimena pacijenata

Sl. 4. Koraci u prepoznavanju liénih imena u slikama medicinskih izvestaja
na srpskom jeziku

Ova metoda ne zahteva prethodno obelezavanje niti
treniranje modela metodama masinskog ucenja (SI. 4). To su
koraci koji su pravci daljeg istraZivanja, uz poveéanje skupa
podataka kako bi se prvobitni rezultati popravili. Uklanjanje
ovih podataka na izvornoj slici nije radeno, ali jeste na
tekstovima EHR-ova koji se ¢uvaju u bazi podataka.

IV. REZULTATI | DISKUSIJA

U tabeli 1 dati su rezultati primene metode za izdvajanje
licnih imena prezimena. Rezultati uklju¢uju samo one podatke
gde je izvuceno samo ime i prezime pacijenta.

Pod preciznos$éu se smatra odnos broja slika sa izdvojenim
licnim podacima i ukupnog broja slika, a pod odzivom odnos
broja tacno izdvojenih imena i prezimena i ukupnog broja
slika.

Ono $to utiCe na rezultate jeste i kvalitet slika i sama
preciznost OCR alata, pa je kod jednog broja izvestaja
izdvajanje teksta bilo nemoguce. Zato je potrebno ukljuciti i
dodatna predprocesiranja slike. Rezultati pokazuju da je ovo
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TABELAI
REZULTATI PRIMENE METODE

Broj slika 71

Broj slika sa izdvojenim 41
licnim podacima

Broj ta¢no izdvojenih imena i 22
prezimena

Preciznost 58%

Odziv 54%
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V. ZAKLIUCAK

Pacijenti Cesto traze miSljenja o svojim zdravstvenim
rezultatima na socijalnim mreZzama, u specijalizovanim
grupama korisnika sa istom dijagnozom. Tada cesto
postavljaju slike koje sadrze privatne podatke. Alat za de-
identifikaciju elektronskih medicinskih izvestaja imao bi
Siroku primenu, jer pored toga Sto bi se korisniku skrenula
paznja da postavlja dokument sa osetljivim podacima, ¢ak bi
se mogli koristiti podaci iz medicinskih informacionih sistema
za dalju obradu, analizu i dobijanje znanja. U radu je dat jedan
nadin za izdvajanje imena i prezimena pacijenta zasnovan na
OCR i NER. U daljem radu radice se na dopunjavanju resursa,
pravila i uklju¢ivanja modela maSinskog uéenja, prosirenja
trening skupa, uz predprocesiranje slika, kako bi se postigli
§to bolji rezultati. Takode, jedan od pravaca daljeg
istrazivanja jeste uklanjanje (zamagljivanje) pronadenih licnih
podataka na procesiranoj slici medicinskog izvestaja.
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ABSTRACT

The modern way of life inevitably includes the use of ICT in all
its segments, even in healthcare. In addition to e-health, whose
development is growing, especially since the world faced the
coronary virus pandemic, most people are also looking for health
advice on social networks. On that occasion, they upload pictures
that contain their health results, with their personal data. This paper
presents a method for recognition of personal names in images of
medical reports written in Serbian to de-identify them. This method
is based on optical character recognition, natural language processing
methods and rules and has wide application, as de-identification of
electronic medical reports is a necessary step for their further
analysis.

Recognition of names on images of medical reports in
Serbian to protect personal data

Aldina Avdi¢, Ulfeta Marovac
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